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1 Uvod

Dokument ,,.Bezpecnostné opatrenia pre riadenie spracivania osobnych udajov® je jednym z
dokumentov, ktory Obec Okoli¢na na Ostrove, Hlavna 68, 94613 Okoli¢na na Ostrove

ICO: 00306622, DIC: 2021014798

] 71111

(d’alej len ,, Obec Okoli¢na na Ostrove ““) prijima pre zabezpecenie ochrany osobnych tidajov pred ich
poskodenim, znienim, stratou, zmenou, neopravnenym pristupom a spristupnenim, poskytnutim
alebo zverejnenim, ako aj pred akymikol'vek inymi nepripustnymi spdsobmi spracuvania. Obec
Okoli¢na na Ostrove vydava ,,Bezpecnostné opatrenia pre riadenie spracuvania osobnych udajov* v
zmysle zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zékonov (d’alej len ,,zdkon o ochrane osobnych udajov).

1.1 Rozsah zdokumentovanych opatreni Obec Okoli¢na na Ostrove

Cela dokumentacia ochrany osobnych udajov je tvorend tymito dokumentmi a ich cast’ami:

e V dokumente s nazvom ,,Bezpec¢nostné opatrenia pre riadenie spracuvania
osobnych udajov®, ktory obsahuje Casti:
e zakladné pravidla ochrany osobnych udajov
riadenie procesu personalnej bezpecnosti
riadenie aktiv prevadzkovatel'a
kontrolna ¢innost’ a preskimavanie
riadenie bezpecnostnych incidentov
riadenie dostupnosti
riadenie prevadzky
riadenie bezpecnostnych rizik
a bezpecnost’ systémov.
e A v dokumente s nazvom ,.Bezpecnostné opatrenia pre manipulaciu s
osobnymi udajmi*, ktory obsahuje ¢asti:
e vymedzenie zakladnych pojmov
dohl'ad nad ochranou osobnych udajov
informacny systém
prava dotknutej osoby pri spractiivani osobnych udajov
opravnena osoba
zéasady spractuvania osobnych udajov.

Obozndmenie sa s prisluSnymi bezpe€nostnymi opatreniami opravnena osoba potvrdi svojim
podpisom v zéverecnej Casti dokumentu.

1.2 Struktiira a format dokumenticie
Je potrebné zabezpecit, aby vSetky opravnené osoby mali k dispozicii len aktualizovanu

dokumentaciu. Struktira dokumentacie je tvorena textom a tabul’kami.
Oznacenia
Oznacenia bezpec¢nostnych opatreni pozostavaju z:

e nazvu organizécie a sidla,
e nazvu bezpecnostnych opatreni,
e ciselného oznacenia verzie dokumentu, ktoré je potrebné volit’ suvisle a vzostupne.



VSeobecny popis procesu

Pre dosiahnutie prehladnosti prijatych bezpec¢nostnych opatreni je dokumentacia koncipovana
procesne.

(Podla charakteru bezpecnostnych opatreni je dokumentdcia rozclenena do samostatnych procesov.
Kedy procesom rozumieme subor vzdjomne suvisiacich cinnosti alebo vzdajomne poésobiacich
cinnosti, ktoré transformuju vstupy na vystupy. A subprocesov, ktorymi budeme rozumiet cast
procesu. Samostatné subprocesy tak tvoria jeden proces.)

Pre v§eobecny popis prislusného procesu je pouzity tvodny zapis, v ktorom je identifikovany:
e ciel procesu,
e vstupy do procesu,
e vystupy z procesu,
e pri¢iny neriadenosti procesu,
e monitorovacie kritéria,
e metddy riadenia procesu
e profit z procesu,
e asuvisiace formulare procesu.

Formulare
Formular je dokument vyuzivany pre zdznam tidajov o priebehu procesu.

1.3 Distribucia, dostupnost’, aktualizacia

Obec Okolicnd na Ostrove je povinnd bez zbytocného odkladu zabezpecCovat aktualizaciu
zdokumentovanych bezpecnostnych opatreni, aby zodpovedala prijatym zmendm pri spracivani
osobnych udajov a to az do ukoncenia spracuvania osobnych udajov v informacnom systéme.
Taktiez je povinnd zabezpetovat potrebni aktualizaciu udajov vo vztahu k Uradu na ochranu
osobnych udajov Slovenskej republiky.

Aktualizacia

Néavrhy na aktualizaciu alebo pripomienky k platnym bezpecnostnym opatreniam st opravneni
podavat’ vSetci pracovnici organizacie a to listovou formou alebo elektronicky (formular s ndzvom
,havrhy na vypracovanie — aktualizaciu — zruSenie opatreni‘).

Urc¢eny pracovnik sleduje a eviduje vSetky predloZzené podnety, pripomienky a navrhy na
aktualizaciu opatreni, prejednava podnety, navrhy a pripomienky so Statutdrnym organom, ktory
rozhodne o vykonani aktualizacie opatreni.

Distribucia

Obec Okoli¢na na Ostrove zvoli vhodny sposob distribucie dokumentécie tak, aby bola pristupna
vSetkym pracovnikom, ktori ju potrebuji pri svojej pracovnej ¢innosti a uréi bezpe¢né miesto pre
ukladanie origindlov = dokumentacie, najnovSich (aktudlnych wverzii), ale aj vSetkych
predchadzajtcich.

Riadenie zmien dokumentacie
Vsetky zmeny v dokumenticii musia byt riadené tak, aby pracovnici mali vzdy k dispozicii
aktualne verzie dokumentécie. Z dokumentacie musi byt’ vzdy jasné, Ze bola vedenim
Obec Okoli¢na na Ostrove schvalena a o ktoré ¢islo verzie ide.
Urceny pracovnik vedie o dokumentécii zoznam v ¢leneni:
e oznacenie a nazov dokumentacie,
e (islo verzie, ktorti maja pracovnici momentalne k dispozicii (aktualna),
e datum schvalenia prisluSne; verzie (formuldr s nazvom ,prehlad pouzivanych
bezpecnostnych opatreni®).



2 Zékladné pravidla ochrany osobnych tdajov

2.1  Vseobecny popis procesu pre zabezpecenie dodrziavania zakladnych pravidiel ochrany
osobnych udajov prevadzkovatela

Ciel procesu: Zabezpecit' zdkladna identifikdciu povinnosti organizacie vyplyvajacich z legislativy,

zjednotit’ Strukturu dokumentacie a poskytnut’ zékladny prehlad povinnosti zdkona o ochrane

osobnych udajov.

Vstupy do procesu: Poziadavka niektorého z procesov spracuvania osobnych udajov, poziadavky
legislativy, ziadost’ dotknutej osoby.

Vystupy z procesu: Aktudlna dokumentéacia ochrany osobnych udajov organizacie, vybavovanie
ziadosti dotknutych 0s6b v zmysle zakona o ochrane osobnych udajov.

Pri¢iny neriadenosti: Nedostatocnd motivacia pracovnikov, nedostatocné finan¢né zdroje
organizacie, nedostato¢né vzdelavanie pracovnikov.

Monitorovacie kritéria: Dodrziavanie zdsad spracuvania osobnych udajov v zmysle zdkona o
ochrane osobnych udajov.

Metody riadenia: Vzdelavanie opravnenych osob, sledovanie suvisiacej legislativy.

Profit z riadeného procesu: ZlepSovanie stavu spractivania osobnych udajov, eliminacia
bezpecnostnych incidentov sposobenych opravnenou osobou.

Suvisiace formulare:

e preukdzanie prisluSnosti opravnenej osoby,
e navrhy na vypracovanie — aktualizdciu — zruSenie opatrent,
e prehl’ad pouzivanych bezpe¢nostnych opatreni,

e poverenie zodpovednej osoby.

2.2 Zakladné pojmy

Na ucely dokumentacie ochrany osobnych udajov v zmysle zakona 18/2018 Z.z.§5 sa rozumie:
a)suhlasom dotknutej osoby akykol'vek véazny a slobodne dany, konkrétny, informovany a
jednoznacény prejav vole dotknutej osoby vo forme vyhladsenia alebo jednozna¢ného potvrdzujiiceho
ukonu, ktorym dotknuta osoba vyjadruje sthlas so spracuvanim svojich osobnych tudajov,
b)genetickymi tidajmi osobné udaje tykajuce sa zdedenych genetickych charakteristickych znakov
fyzickej osoby alebo nadobudnutych genetickych charakteristickych znakov fyzickej osoby, ktoré
poskytuji jedinecné informdcie o fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaji
najma z analyzy biologickej vzorky danej fyzickej osoby,

c)biometrickymi udajmi osobné udaje, ktoré st vysledkom osobitného technického spractivania
osobnych udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby, fyziologickych
charakteristickych znakov fyzickej osoby alebo behaviordlnych charakteristickych znakov fyzickej
osoby a ktoré umoznuju jedine¢nt identifikaciu alebo potvrdzuju jedinecnt identifikaciu tejto
fyzickej osoby, ako najmi vyobrazenie tvare alebo daktyloskopické udaje,

d)idajmi tykajicimi sa zdravia osobné udaje tykajuce sa fyzického zdravia alebo dusSevného
zdravia fyzickej osoby vratane udajov o poskytovani zdravotnej starostlivosti alebo sluzieb



suvisiacich s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju informécie o jej
zdravotnom stave,

e)spracuvanim osobnych udajov spracovatel'skd operacia alebo stibor spracovatel'skych operacii s
osobnymi udajmi alebo so stbormi osobnych udajov, najmid ziskavanie, zaznamenavanie,
usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladdvanie, prehliadanie, vyuzivanie,
poskytovanie prenosom, Sirenim alebo inym sposobom, preskupovanie alebo kombinovanie,
obmedzenie, vymazanie, bez ohl'adu na to, ¢i sa vykonava automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami,

fl)obmedzenim spracuvania osobnych udajov oznacenie uchovavanych osobnych udajov s cielom
obmedzit’ ich spractivanie v budticnosti,

g)profilovanim akakol'vek forma automatizovaného spractivania osobnych udajov spocivajuceho v
pouziti osobnych tdajov na vyhodnotenie urcitych osobnych znakov alebo charakteristik tykajacich
sa fyzickej osoby, najmé na analyzu alebo predvidanie znakov alebo charakteristik dotknutej osoby
suvisiacich s jej vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami,
zdujmami, spolahlivost'ou, spravanim, polohou alebo pohybom,

h)pseudonymiziciou spractivanie osobnych tdajov spdsobom, Ze ich nie je mozné priradit ku
konkrétnej dotknutej osobe bez pouzitia dodato¢nych informacii, ak sa takéto dodatocné informacie
uchovavajui oddelene a vzt'ahuju sa na ne technické a organizacné opatrenia na zabezpecenie toho,
aby osobné udaje nebolo mozné priradit’ identifikovanej fyzickej osobe alebo identifikovatelnej
fyzickej osobe,

i)logom zaznam o priebehu ¢innosti pouzivatel'a v automatizovanom informacnom systéme,
j)sifrovanim transformacia osobnych udajov spdsobom, ktorym opétovné spractivanie je mozné len
po zadani zvoleného parametra, ako je kI'a¢ alebo heslo,

k)online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom, najma IP
adresa, cookies, prihlasovacie tidaje do online sluzieb, radiofrekvencna identifikécia, ktoré mozu
zanechavat' stopy, ktoré sa najmd v kombinacii s jedineCnymi identifikatormi alebo inymi
informéciami moZu pouZit’ na vytvorenie profilu dotknutej osoby a na jej identifikéciu,
Dinforma¢nym systémom akykol'vek usporiadany subor osobnych tdajov, ktoré st pristupné podl'a
uréenych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany, decentralizovany alebo
distribuovany na funkénom zaklade alebo geografickom zaklade,

m)porusenim ochrany osobnych udajov porusenie bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniCeniu, strate, zmene alebo k neopravnenému poskytnutiu prenasSanych,
uchovavanych osobnych idajov alebo inak spractivanych osobnych tdajov, alebo k neopravnenému
pristupu k nim,

n)dotknutou osobou kazd4 fyzicka osoba, ktorej osobné tidaje sa spracuvaju,

o)prevadzkovatelom kazdy, kto sam alebo spolocne s inymi vymedzi Ucel a prostriedky
spraciivania osobnych udajov a spractiva osobné tdaje vo vlastnom mene; prevadzkovatel’ alebo
konkrétne poziadavky na jeho urcenie mézu byt ustanovené v osobitnom predpise alebo
medzindrodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato zmluva
ustanovuje ucel a prostriedky spractivania osobnych udajov,

p)sprostredkovatel'om kazdy, kto spracuva osobné udaje v mene prevadzkovatela,

q)prijemcom kazdy, komu sa osobné udaje poskytnii bez ohl'adu na to, ¢i je tretou stranou; za
prijemcu sa nepovaZuje organ verejnej moci, ktory spraciva osobné udaje na zaklade osobitného
predpisu alebo medzindrodnej zmluvy, ktorou je Slovenska republika viazana, v sulade s pravidlami
ochrany osobnych udajov vztahujicimi sa na dany el spraciivania osobnych udajov,

r)tretou stranou kazdy, kto nie je dotknutou osobou, prevadzkovatel’, sprostredkovatel’ alebo inou
fyzickou osobou, ktord na zaklade poverenia prevadzkovatela alebo sprostredkovatela spracuva
osobn¢ udaje,

s)zodpovednou osobou osoba urcend prevadzkovatel'om alebo sprostredkovatel'om, ktora plni llohy
podrla tohto zakona,

t)zastupcom fyzicka osoba alebo pravnickd osoba so sidlom, miestom podnikania, organiza¢nou
zlozkou, prevadzkarnou alebo trvalym pobytom v ¢lenskom State, ktora prevadzkovatel alebo



sprostredkovatel’ pisomne poveril podl'a § 35,

u)podnikom fyzickéd osoba — podnikatel’ alebo pravnicka osoba vykonavajliica hospodarsku ¢innost’
bez ohl'adu na jej pravnu formu vratane zdruzeni fyzickych oséb alebo zdruzeni pravnickych osob,
ktoré pravidelne vykonavaji hospodarsku ¢innost,

v)skupinou podnikov ovladajtci podnik a nim ovladané podniky,

w)hlavnou prevadzkariiou

I.miesto centrdlnej spravy prevadzkovatela v Europskej unii, ak ide o prevadzkovatela s
prevadzkariiami vo viac nez jednom c¢lenskom S$tate, okrem pripadu, ked’ sa rozhodnutia o tceloch a
prostriedkoch spracuvania osobnych tdajov prijimaju v inej prevadzkarni prevadzkovatela v
Europskej unii a tato ind prevadzkaren ma pravomoc presadit’ vykonanie takychto rozhodnuti,
pricom v takom pripade sa za hlavni prevadzkaren povazuje prevadzkaren, ktora takéto
rozhodnutia prijala,

2.miesto centrdlnej spravy sprostredkovatela v Eurdpskej Unii, ak ide o sprostredkovatela s
prevadzkariiami vo viac nez jednom clenskom State alebo ak sprostredkovatel’ nema centralnu
spravu v Europskej unii, prevadzkaren sprostredkovatela v Eurdpskej Unii, v ktorej sa v kontexte
¢innosti prevadzkarne sprostredkovatela uskutociiuju hlavné spracovatel’ské cinnosti, a to v rozsahu,
v akom sa na sprostredkovatel’a vztahuju osobitné povinnosti podl’a tohto zdkona,
x)vnutropodnikovymi  pravidlami postupy ochrany osobnych udajov, ktoré dodrziava
prevadzkovatel' alebo sprostredkovatel so sidlom, miestom podnikania, organiza¢nou zlozkou,
prevadzkariiou alebo trvalym pobytom na tzemi Slovenskej republiky na ucely prenosu osobnych
udajov prevadzkovatel'ovi alebo sprostredkovatel’'ovi v tretej krajine,

y)koédexom spravania subor pravidiel ochrany osobnych udajov dotknutej osoby, ktory sa
prevadzkovatel alebo sprostredkovatel’ zaviazal dodrziavat,

z)medzinarodnou organizdciou organizacia a jej podriadené¢ subjekty, ktoré sa riadia
medzinarodnym pravom verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny dohodou medzi
dvoma alebo viacerymi krajinami alebo na zéklade takejto dohody,

aa)Clenskym Statom $tat, ktory je clenskym Stdtom Eurdpskej tnie alebo zmluvnou stranou Dohody
o Eurépskom hospodérskom priestore,

ab)tretou krajinou krajina, ktora nie je ¢lenskym $tatom,

ac)zamestnancom Uradu zamestnanec v pracovnom pomere alebo v obdobnom pracovnom vzt'ahu
podl'a osobitného predpisu6) alebo Statny zamestnanec, ktory vykondva Statnu sluzbu v
Statnozamestnaneckom pomere podl'a osobitného predpisu7)

2.3 Zasady spracuvania osobnych udajov

Osobné daje mozno spracuvat’ len spésobom ustanovenym zdkonom o ochrane osobnych udajov a
v jeho medziach tak, aby nedoslo k poruseniu zékladnych prav a slobod dotknutych osob, najmi k
poruseniu ich prava na zachovanie I'udskej dostojnosti alebo k inym neopravnenym zasahom do ich
prava na ochranu stikromia.

Musia byt’ preto dodrzané zasady v mysle zasad ziakona ¢.18/2018 Z.z. a to :
e Zasada zakonnosti
e Zasada obmedzenia ticelu
e Zasada minimalizacie osobnych udajov
e Zasada spravnosti
e Zasada minimalizacie uchovavania
e Zasada integrity a dovernosti

e Zasada zodpovednosti



Zakonnost’ spracuvania

Ziasada dodrZania podmienky poskytnutia sithlasu so spractivanim osobnych udajov
Zasada spracuvania osobitnych kategorii osobnych udajov
Zasada spracuvania osobnych udajov bez potreby identifikacie

2.3.1 Zakladné povinnosti Obec Okoli¢na na Ostrove pri spracivani osobnych tidajov

Obec Okoli¢na na Ostrove ako prevadzkovatel’ informaénych systémov je povinny:

Pred zacatim spractivania osobnych udajov vymedzit’ ucel spractivania osobnych udajov.
Ugel spracuvania osobnych udajov musi byt’ jasny, vymedzeny jednozna¢ne a konkrétne a
musi byt v stlade s Ustavou Slovenskej republiky, ustavnymi zakonmi, zikonmi a
medzindrodnymi zmluvami, ktorymi je Slovenska republika viazana.

Ur¢it podmienky spracuvania osobnych udajov tak, aby neobmedzil pravo dotknutej osoby
ustanovené zakonom.

Ziskavat osobné tudaje vylucne na vymedzeny alebo ustanoveny ucel. Je nepripustné
ziskavat' osobné udaje pod zamienkou iného ucelu spractivania alebo inej Cinnosti. Pri
ziskavani osobnych tdajov je potrebné zabezpecit’ plnenie poziadaviek a zasad zakona

¢.18/2018 Z.z. o ochrane osobnych udajov. V tejto stvislosti zabezpecit' poucenie opravnenych
0s0b, ze v pripade ak budu vyzvané k preukdzaniu svojej totoznosti alebo prislusnosti je opravnena
osoba povinna tejto ziadosti vyhoviet (formular s ndzvom ,,preukdzanie prislusnosti opravnenej
osoby*).

Zabezpecit', aby sa spracuvali len také osobné udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu ich spracuvania a st nevyhnutné na jeho dosiahnutie.

Zabezpecit', aby sa osobné udaje spracuvali a vyuzivali vyluéne spdsobom, ktory zodpoveda
ucelu, na ktory boli zhromazdené. Je nepripustné zdruzovat’ osobné udaje, ktoré boli ziskané
osobitne na rozdielne ucely.

Spractvat’ len spravne, uplné a podla potreby aktualizované osobné udaje vo vzt'ahu k ucelu
spracuvania. Nesprdvne a nelplné osobné¢ udaje je potrebné blokovat’ a bez zbyto¢ného
odkladu opravit’ alebo doplnit’. Nespravne a neuplné osobné udaje, ktoré nemozno opravit’
alebo doplnit’ tak, aby boli spradvne a uplné, prevadzkovatel zretelne oznaci a bez
zbyto¢ného odkladu zlikviduje.

Zabezpecit, aby zhromazdené osobné udaje boli spracuvané vo forme umoziujicej
identifikaciu dotknutych os6b pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie tcelu
spracuvania.

Zlikvidovat’ tie osobné udaje, ktorych ucel spracuvania sa skoncil. Po skonceni ucelu
spracuvania mozno osobné udaje d’alej spractvat’ len za zdkonom stanovenych podmienok o
ochrane osobnych udajov.

Spractivat’ osobné udaje v sulade s dobrymi mravmi a konat' spésobom, ktory neodporuje
zakonu.

Zhromazdené osobné udaje na povodne uréeny ucel, prevadzkovatel’ nemoze spracuvat’ na
iny ucel, ktory je nezlucitelny s pdvodnym ucelom spracuvania.

Pocas trvania pdvodne ur¢eného ucelu spractivania osobnych tidajov ako aj po jeho skonceni
je pripustné zhromazdené osobné udaje spractivat’ v nevyhnutnom rozsahu na historicky
vyskum, vedecky vyskum a vyvoj alebo na tcely Statistiky, Co sa nepovazuje za nezlucitel'né
s povodnym ucelom spracuvania. Takto spracuvané osobné udaje

Obec Okoli¢nd na Ostrove nemdze pouzit' na podporu opatreni alebo rozhodnuti prijatych proti
dotknutej osobe a nemdze ich vyuzit’ proti zdujmom dotknutej osoby na obmedzenie jej zdkladnych
prav a slobod. Pocas spracuvania osobnych tdajov na ucely podla prvej vety je prevadzkovatel
povinny ich oznacit, anonymizovat’ ich, ak tym mozno dosiahnut’ ucel spractivania a zlikvidovat



ich ithned’ ako sa stani nepotrebnymi.Pri spractvani osobnych udajov na ucel archivacie, na
vedecky ucel, na Ucel historického vyskumu alebo na Statisticky Ucel je prevadzkovatel a
sprostredkovatel’ povinny prijat’ primerané zaruky pre prava dotknutej osoby. Tieto zaruky obsahuji
zavedenie primeranych a ucinnych technickych a organizanych opatreni najmé na zabezpecenie
dodrziavania zdsady minimalizacie tidajov a pseudonymizacie.

2.3.2 Pravdivost’ osobnych idajov

Do informac¢nych systémov Obec Okoli¢na na Ostrove mozno poskytnit iba pravdivé osobné udaje.
Za nepravdivost’ osobnych udajov zodpoveda ten, kto ich do informa¢ného systému poskytol (napr.
dotknuta osoba, zdkonny zastupca a pod.).

2.3.3 Spravnost’ a aktualnost’ osobnych udajov

Osobny udaj sa povazuje za spravny, kym sa nepreukaze opak. Spravnost’ a aktualnost’ osobnych

udajov zabezpeCuje Obec Okoli¢na na Ostrove najmé informovanim zakonnych zastupcov o
povinnosti ohlasovat’ zmeny osobnych tdajov.

2.3.4 Likvidacia osobnych udajov

Obec Okoli¢na na Ostrove po splneni Ucelu spracivania osobnych udajov, v pripade ak osobné
udaje nie su sucast’ou registraturneho zaznamu podl'a osobitného zdkona, zabezpeci ich likvidaciu v
zmysle prislusného bezpecnostného opatrenia.

2.3.5 Spractvanie osobnych idajov opravnenymi osobami
Spractivanie osobnych udajov méze vykonavat' iba osoba, ktora bola riadne poucend o svojich

pravach, povinnostiach a zodpovednostiach za ich porusenie este pred uskuto¢nenim prvej operacie
s osobnymi udajmi.

2.4  Spracuvanie osobitnych kategorii osobnych udajov

Osobitnu kategdériu osobnych udajov tvoria osobné udaje, ktoré by mohli viest' k diskrimindcii
dotknutej osoby. V zmysle zédkona ¢€.18/2018 Z.z. § 16 ods 1 Spractivanie osobitnych kategorii
osobnych udajov :Zakazuje sa spracuvanie osobitnych kategoérii osobnych udajov. Osobitnymi
kategoriami osobnych tidajov st udaje, ktoré odhal'uji rasovy pdvod alebo etnicky povod, politické
nazory, nabozensku vieru, filozofické presvedcenie, clenstvo v odborovych organizaciach,
genetické udaje, biometrické tdaje, udaje tykajuce sa zdravia alebo udaje tykajuce sa sexualneho
zivota alebo sexualnej orientacie fyzickej osoby.

Zékaz spractuvania osobitnych kategérii osobnych udajov neplati, ak
V zmysle zdkona ¢.18/2018 Z.z. § 16 ods 2 pism.

a) dotknuté osoba vyjadrila vyslovny suhlas so spracuvanim tychto osobnych udajov aspon na jeden
konkrétny ucel; stihlas je neplatny, ak jeho poskytnutie vylucuje osobitny predpis,

b)spractivanie je nevyhnutné na ucel plnenia povinnosti a vykonu osobitnych prav prevadzkovatela
alebo dotknutej osoby v oblasti pracovného prava, prava socidlneho zabezpecenia, socidlnej
ochrany alebo verejného zdravotného poistenia podla osobitn¢ho predpisu, medzindrodnej zmluvy,
ktorou je Slovenska republika viazand, alebo podla kolektivnej zmluvy, ak poskytuju primerané



zéaruky ochrany zékladnych prav a zdujmov dotknutej osoby,
e)spracivanie sa tyka osobnych udajov, ktoré dotknutd osoba preukdzatelne zverejnila,
f)spracuvanie je nevyhnutné na uplatnenie pravneho néaroku,alebo pri vykone sudnej pravomoci,

2.4.1 Osobné daje o psychickej identite

Spractivat’ osobné tidaje o psychickej identite fyzickej osoby alebo o jej psychickej pracovnej
sposobilosti mdze spractvat’ iba psycholog alebo ind osoba, ktorej to umoziuje zakon (napr. lekar
vykonévajuci psychoterapeutickt ¢innost).

2.4.2 VSeobecne pouzitel’'ny identifikator

Pri spractvani osobnych udajov mozno vyuzit na ucely urcenia fyzickej osoby vSeobecne
pouzitel'ny identifikator ustanoveny osobitnym zdkonom — rodné ¢islo len vtedy, ak jeho pouzitie je
nevyhnutné na dosiahnutie daného ucelu spractivania. Spractivat’ iny identifikétor, ktory v sebe
skryva charakteristiky dotknutej osoby, alebo zverejiiovat’ vSeobecne pouzitelny identifikator sa
zakazuje.

2.4.3 Udaje o poruseni zdkonov

Spractvanie osobnych udajov o poruseni ustanoveni zakladajtcich trestnii zodpovednost’ alebo
administrativnopravnu zodpovednost’ méze vykonavat’ len ten, komu to umoziiuje osobitny zakon.

2.4.4 Biometrické udaje
Prevadzkovatel’ je opravneny spracuvat’ biometrické udaje len vtedy, ak je to primerané ucelu

spracuvania a nevyhnutné na jeho dosiahnutie a ak:

e to prevadzkovatelovi vyplyva vyslovne zo zakona,
e dotknuta osoba dala na spracuvanie pisomny alebo inak hodnoverne preukéazatel'ny sthlas

2.5  Zodpovedna osoba

Obec Okoli¢na na Ostrove ktord spracuva osobné udaje prostrednictvom opravnenych osdb
vykonom dohl'adu pisomne poveruje zodpovedni osobu, ktord dozera na dodrziavanie zdkonnych
ustanoveni pri spractivani osobnych udajov .Jej tlohy st plnené v zmysle zédkona ¢. 18/2018 Z.z, §
45 a § 46 a st uvedené v zmluve. Musi byt takisto splnend oznamovacia povinnost’ smerom k
UOOU a prevadzkovatel je povinny zverejnit’, napriklad na webovom sidle, kontaktné udaje
zodpovednej osoby

2.6  Evidencia informacnych systémov

O informaénych systémoch, ktoré nepodliehaji oznamovacej povinnosti alebo osobitnej registracii,
je povinna viest’ evidenciu, a to najneskor odo diia zacatia spracivania osobnych udajov.

Povinnu evidenciu je potrebné aktualizovat’ az do dna ukoncenia spractvania osobnych udajov v
informa¢nom systéme. Povinnost” aktualizacie sa nevzt'ahuje na pocet opravnenych osob.

V pripade, ak by doSlo k zmene resp. k spractvaniu osobnych tdajov v d’alSom informac¢nom
systéme, Obec Okoli€nd na Ostrove eSte pred zacatim spractivania osobnych Udajov posudi
povinnost’ evidencie



3 Riadenie procesu personalnej bezpecnosti

3.1 Vseobecny popis procesu riadenia personalnej bezpec¢nosti

Ciel procesu: Zabezpecit', aby pracovnici — opravnené osoby, iné fyzické osoby ako aj zmluvni partneri
z pozicii tretich stran si boli vedomi svojich prav, povinnosti, zodpovednosti a boli vhodni na vykon
procesov a subprocesov, ktoré stivisia so spracivanim osobnych udajov.

Vstupy do procesu: Poziadavka niektorého z procesov na persondlne obsadenie, poziadavky legislativy,
spravanie zmluvnej strany.

Vystupy z procesu: Pracovnik kompetentny na vykon pridelenej ¢innosti spractivania osobnych tdajov,
preukdzatene poucena opravnend osoba podla zdkona o ochrane osobnych tudajov, jasne
zadefinované pravidla v zmluvach so sprostredkovateI'mi a pod.

Pri¢iny neriadenosti: Nedostato¢na motivacia pracovnikov, nedostato¢né finan¢né zdroje organizécie,
nedostatoné vzdeldvanie a poucenia pracovnikov, nevhodne obsadené pracovné miesto
nekompetentnym pracovnikom vplyvom neuplne definovanej poziadavky na pracovné miesto.

Monitorovacie kritérid: Poucené opravnené osoby v zmysle zdkona o ochrane osobnych udajov,
zmluvné vzt'ahy s externymi subjektami spliajuce nalezitosti zakona o ochrane osobnych udajov.

Metody riadenia: vzdeldvanie opravnenych osob, popis pracovnych miest, interna kontrolna ¢innost’.

Profit z riadeného procesu: neustdle zlepSovanie stavu spracivania osobnych udajov, eliminacia
bezpecnostnych incidentov spdsobenych pracovnikom spractivajiicim osobné udaje.

Stvisiace formulare:
e zdznam o pouceni opravnenej osoby,
e zaznam o vykonanom $koleni pracovnikov,
e preverenie sposobilosti sprostredkovatel’a,

e vzor zmluvy medzi prevadzkovatel'om a sprostredkovatel'om.

3.2  Pred vznikom pracovnopravneho, zmluvného ¢i obdobného vzahu Obec Okoli¢na na
Ostrove s jednotlivcom alebo externym subjektom

Cielom vo faze vyberu pracovnika alebo zmluvného partnera je, aby tito rozumeli
zodpovednostiam, aby boli kompetentni na vykon prace s ohl'adom na svoje vzdelanie, zrucnosti a
sktsenosti.

3.2.1 Definovanie pracovného miesta a o¢akavani

Podl’a organiza¢nej Struktary prevadzkovatel'a na obsadzovant pracovnu poziciu, ktorej pracovnik
bude tzv. oprdvnenou osobou alebo inou fyzickou osobou, je potrebné jasne definovat’ popis
pracovného miesta minimalne v rozsahu:

e ndzov pracovnej pozicie,

e pracovné Cinnosti, ktoré su jeho népliou ,



e osobnostné predpoklady,

e obvyklé pracovné podmienky,

e kvalifika¢né poziadavky,

e kompetencie (odborné zruc¢nosti, odborné vedomosti, vS§eobecné spdsobilosti,

e ktoré bezpecnostné opatrenia pre ochranu osobnych tdajov sa pracovnika tykaju.

3.2.2 Overenie spravnosti predloZenych dokladov a vyber pracovnika

V zavislosti od obsadzovanej pracovnej pozicie, uchadzal o zamestnanie opravnenej osobe

predklad4d minimélne:

a) zivotopis, ktorého kontrolu Uplnosti a presnosti vykona opravnena osoba (nahliadnutim do
osobného dokladu uchadzaca a pod.),

b) potvrdenie dosiahnutého vzdelania.

Posudenie nevyhnutnosti pozadovanych dokladov vykonéva prevadzkovatelom urceny pracovnik.

Predlozené doklady opravnené osoby d’alej spracivaju len v nevyhnutnom rozsahu a po nevyhnutnu

dobu v zmysle zdkona o ochrane osobnych udajov.

Nasledne uchadzacovi o zamestnanie (dotknutej osobe) predloZzené doklady, ktoré nebudu

predmetom d’alSieho spractivania, vratia (osobne alebo minimélne v doporucenej zéasielke alebo v

zasielke urcenej do vlastnych ruk), pripadne bezpecne zlikviduju.

33 Pocas pracovnopravneho, zmluvného ¢i obdobného vzt’ahu s prevadzkovatelom a
jednotlivcom alebo externym subjektom

3.3.1 Poucenie pracovnikov a zverenie aktiv

Este pred prvym pokynom k vykonaniu akejkol'vek spracovatel'skej operacie s osobnymi tidajmi, ¢i
manipulaciou s aktivami, ur€eny pracovnik prevadzkovatel’a vykona poucenie.

Prevadzkovatel’ je povinny opédtovne poucit’ opravnent osobu, ak doslo k podstatnej zmene jej
pracovného, sluzobného alebo funkéného zaradenia, a tym sa vyznamne zmenil obsah ndplne jej
pracovnych cinnosti, alebo sa podstatne zmenili podmienky spractivania osobnych udajov alebo
rozsah spracuvanych osobnych udajov v rdmci jej pracovného, sluzobného alebo funkéného
zaradenia.

3.3.2 Udrziavanie bezpeénostného povedomia

Bezpecnostné povedomie opravnenych musi byt udrziavané pravidelnymi Skoleniami, ktoré okrem
iného obsiahnu aktualizované bezpecnostné politiky organizicie, ale aj zacvik korektného
pouzivania aktiv prevadzkovatel'a, az po disciplinarny proces.

Sucastou bezpecnostného povedomia vSetkych opravnenych osob by mali byt” informacie nielen z
oblasti legislativy, ale aj o moznych hrozbach. Aby v pripade, ze by tieto vyuzili zranite'nost’
niektorého z aktiv, procesu alebo subprocesu, opravnené osoby vedeli reagovat’.

To znamenad, aby zo strany opravnenej osoby doslo k:

a) rozpoznaniu,

b) oznameniu,

¢) azaznamenaniu moznej slabiny, resp. zranite'ného miesta systému.

Spdsob oznamenia by mal byt ¢o najjednoduchsi a dostupny. Opravnené osoby je potrebné dérazne
upozornit’, aby sa nesnazili preukazovat’ vyskyt zraniteI'ného miesta, nakol’ko toto by mohlo byt
chipané ako neopravnené testovanie a jedna z moZnosti potencidlneho zneuzitia aktiv. Stcast'ou
poucenia je aj Cast’ tykajlica sa porusSenia pracovnej discipliny, v ¢leneni podla intenzity porusSenia,
ako aj sposoboch rieSenia (disciplinarneho konania).

Skolenia pracovnikov

Za tymto Ucelom je potrebné vykonavat Skolenia pracovnikov. V tejto stvislosti si pracovnici



oboznameni aj:

a) o najpravdepodobnejsich hrozbéach (napriklad. ako aj vysledok procesu riadenie bezpecnostnych
rizik),

b) o moznych zranitelnostiach organizacie, ktoré by hrozba mohla vyuzit,

¢) ako sa hrozba prejavuje,

d) aké ¢innosti vykonat’ po spozorovani,

e) koho kontaktovat’ a akym spdsobom,

f) aké dopady na integritu a dostupnost’ spractivania osobnych udajov by prejav hrozby znamenal,

g) ako a aké zaznamy vytvorit.

Zaznam o Skoleni

O skoleni je potrebné viest’ pisomny zaznam, ktory obsahuje:
e datum Skolenia
e meno, priezvisko, pracovnd pozicia a vlastnoru¢ny podpis pracovnika, ktory sa Skolenia
zucastnil
e predmet a osnovu Skolenia
¢ a kto Skolenie vykonal.

3.3.3 Disciplinarny proces

Opravnené osoby, ktoré boli preukazate'ne poucené preberaju zodpovednost’ za pracu s osobnymi
udajmi a aktivami. Aj napriek tomu, je vSak nevyhnutné, aby organizicia mala zavedeny
disciplinarny proces pre pracovnikov, ktori porusili pridelené¢ zodpovednosti s cielom chranit’ aktiva
a predchadzat’ poruSovaniu bezpecnostnej politiky.

3.4  Po skonceni pracovnopravneho, zmluvného ¢i obdobného vzt’ahu s prevadzkovatel'om
a jednotlivcom alebo externym subjektom

Po rozviazani pracovného, zmluvného ¢i obdobného vztahu s Obec Okoli¢na na Ostrove ¢i uz ide

o jednotlivca alebo externy subjekt, je dolezité zabezpecit', aby doSlo najma:

a) k dodrziavaniu zavazkov mlc¢anlivosti,

b) k vréateniu vSetkych aktiv, ktoré pracovnik pouzival,

¢) k odnatiu pristupovych prav do informaénych systémov.

3.4.1 Dodrziavanie zavazkov mléanlivosti
Prevadzkovatel’

Prevadzkovatel je povinny zachovavat’ ml¢anlivost’ o osobnych tidajoch, ktoré spractiva. Povinnost’
mlcanlivosti trva aj po ukonceni spracivania osobnych udajov.

Opravnena osoba a ina fyzicka osoba

Opravnena osoba je povinna zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pride do styku;
tie nesmie vyuZit' ani pre osobnu potrebu a bez sthlasu prevadzkovatela ich nesmie zverejnit’ a
nikomu poskytnat’ ani spristupnit’. Toto plati aj pre iné fyzické osoby, ktoré pridu do styku s
osobnymi tdajmi u prevadzkovatela alebo sprostredkovatela. Povinnost’ ml¢anlivosti podl'a tohto
odseku trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej pracovného pomeru,
Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného vztahu.



Vynimky zo zavazkov mléanlivosti

Povinnost’ mlc¢anlivosti vSeobecne neplati, ak je to nevyhnutné na plnenie tloh sudu a organov
¢innych v trestnom konani podla osobitného zakona; tym nie s dotknuté ustanovenia o
mlcanlivosti podl'a osobitnych predpisov. Povinnost’ ml¢anlivosti sa nepouzije vo vztahu k tradu
pri plneni jeho tloh podl'a zdkona o ochrane osobnych tdajov.

3.4.2 Vratenie aktiv prevadzkovatel’ovi

Aby doslo k vrateniu vSetkych aktiv, ktoré boli pracovnikovi zverené resp. pouzival ich, uréeny
pracovnik Obec Okoli¢na na Ostrove podl'a zavedené¢ho inventarneho zdznamu preveri, ¢i zo strany
odchadzajiiceho pracovnika doSlo k vrateniu vsetkych aktiv. Zaroven urobi zaznam do
preberacieho protokolu o vrateni aktiva.

V pripade, ak pracovnik niektoré¢ z aktiv odkupuje (napr. PC, USB) je dolezité¢ zabezpecit, aby
vSetky informacie, ako aj osobné udaje boli z daného aktiva presunuté do organizacie a nasledne z
aktiva, ktoré je predmetom odkupenia bezpecne odstranené.

3.4.3 Odnatie pristupovych prav do informaé¢ného systému

Jednou z bezpecnostnych poziadaviek, ktorej dodrziavanie je potrebné zabezpelit' je, ze vSetky

informacné systémy, ktoré suvisia so spracuvanim informdcii musia byt chranené pred

neopravnenym vstupom a to aj prostrednictvom vhodnej politiky hesiel. Po skonceni pracovného

pomeru je nutné pridelené pristupové prava odnat’. Taktiez zabezpecit’ odnatie prav pre tzv. fyzicky

pristup, to znamend odnatie kl'ucov, identifikaénych kariet a pod. Sucasne zabezpelit, aby

odchadzajuci pracovnik bol odstraneny z evidencii aktualnych pracovnikov.

V pripade, ak pracovnik disponoval tzv. skupinovym heslom, toto v zavislosti od konkrétneho

pripadu:

a) zmenit,

b) odchadzajiceho jednotlivca odstranit’ zo vSetkych zoznamov, ktoré zabezpeCujii skupinovy
pristup,

c) zabezpelit' informovanie ostatnych pracovnikov prip. externych subjektov, aby uz nezdielali
informécie s odchadzajucim jednotlivcom.

O odnati prav vyhotovi zodpovedny pracovnik zdznam.
3.4.3.1 Odinatie pristupovych prav pred skonfenim pracovného pomeru

Odnatie pristupovych prav este pred ukoncenim pracovného pomeru je potrebné zvazit vzdy,
vzhl'adom na zavaznost rizikovych faktorov, ktorymi su najma:

e v pripade, ak rozviazanie pracovného pomeru iniciuje Obec Okoli¢na na Ostrove moze mat’
odchadzajuci jednotlivec tendenciu poSkodit’ aktiva prevadzkovatela a pod.,

e v pripade, ak rozviazanie pracovného pomeru je na ziadost’ jednotlivca, je mozné, ze tento
bude chciet’ informécie zhromazd’ovat’ a ndsledne v budiicnosti neopravnene vyuzit,

e hodnota pristupovych prav a celkovd zodpovednost’ dané¢ho jednotlivca este pocas trvania
pracovného, zmluvného ¢i obdobného pracovného pomeru.

3.5 Opatrenia vo vzt’ahu k externym subjektom

Cielom prijatych opatreni je minimalizovat’ rizikd spojené s pristupom externych subjektov k
aktivam Obec Okoli¢na na Ostrove

Za tymto ucelom v sulade s procesom riadenie bezpe¢nostnych rizik

Obec Okoli¢na na Ostrove vyhodnocuje aj rizika tykajice sa minimalne:

a) aktiv, ku ktorym ma treti subjekt pristup,



b) typu pristupu k aktivam,

¢) opatreni prevadzkovatel’a, ktoré prijal s cielom zabranit’ pristupu k tym aktivam, ku ktorym by
externy subjekt pristup nemal mat’,

d) poziadaviek na pracovnikov, spdsob ich prace, overenia,

e) dopad na bezpecnost’ v pripade nahlej absencie extern¢ho subjektu.

V pripade, ak externym subjektom bude sprostredkovatel’ v zmysle zdkona o ochrane osobnych

udajov, Obec Okoli¢nd na Ostrove.v ramci vyberu sprostredkovatela preveri jeho odborna,

technickl, organizaéni a personalnu sposobilost a celkovli schopnost’ zarucit' bezpecnost

spracivanych osobnych udajov. Nasledne je nutné vsetky identifikované rizika premietnut’ do

zmluvy medzi Obec Okoli¢né na Ostrove a externym subjektom.

Po vykonani bezpecnostnej analyzy urceny pracovnik prehodnoti uz prijaté opatrenia v tejto oblasti,

pripadne navrhne nové.

3.5.1 Zmluva medzi Obec Okoli¢na na Ostrove a externym subjektom

Vsetky sluzby, ktoré su dodavané externymi subjektami musia byt podlozené¢ zmluvou. Tato musi
splnat’ minimalne bezpecnostné poziadavky v sulade s bezpe¢nostnou politikou

Obec Okoli¢na na Ostrove
Zmluva tak musi minimalne obsahovat’:

Zavizok externého subjektu o tom, Ze tych svojich pracovnikov, ktori budt mat’ pristup k aktivam
Obec Okoli¢na na Ostrove

a) pouci v sulade s bezpecnostnou politikou. O pouceni vedie pisomny zadznam a v pripade
poziadavky ho predlozi ur¢enému pracovnikovi.

b) Zavizok udrziavania bezpecnostného povedomia svojich pracovnikov.

c) Povinnost pracovnikov externého subjektu ohlasovat’ zranitelnosti, ako aj bezpecnostné
incidenty, sposob oznamovania a nasledne aj spdsob vysetrovania.

d) Podrobny popis sluzby, ktord bude externym subjektom doddvana, poziadavky, po splneni
ktorych bude sluzba prijata a naopak, nesplnenim ktorych bude odmietnuta.

e) Kritérid a sposob merania kvality dodavanych sluzieb, ako aj sposob, akym bude externy
subjekt upozorneny v pripade, ak bude zistené¢ neplnenie poziadavky na sluzbu.

f) Pravo Obec Okoli¢nd na Ostrove na pravidelné monitorovanie a preskimavanie spractivania
osobnych udajov v podmienkach sprostredkovateTla.

3.5.2 Zmluva medzi Obec Okoli¢na na Ostrove a jeho sprostredkovatel’om

V pripade, ak je externym subjektom sprostredkovatel’ podl'a zdkona o ochrane osobnych udajov,
potom musi pisomna zmluva obsahovat’ najma:

e udaje o zmluvnych stranach (d’alej len ,,identifikacné udaje®);
al) titul, meno, priezvisko, ditum narodenia a adresu trvalého pobytu, ak ide o fyzicku
osobu,
a2) nazov, pravnu formu, adresu sidla a identifika¢né ¢islo, ak ide o pravnicku osobu,
a3) obchodné meno, adresu miesta podnikania a identifika¢né Cislo, ak ide o fyzicka osobu —
podnikatela,

e den, od ktorého je sprostredkovatel’ opravneny zacat’ so spraciivanim osobnych tidajov v
mene prevadzkovatel’a,

e Ucel spracuvania osobnych udajov,

e nazov informa¢ného systému,

e zoznam osobnych udajov, ktoré¢ sa budi spracuvat’; zoznam osobnych udajov mozno
nahradit’ rozsahom osobnych tidajov podl'a § 10 ods. 4 zdkona o ochrane osobnych udajov,

e okruh dotknutych osob,

e podmienky spracuvania osobnych udajov vratane zoznamu povolenych operacii s osobnymi



udajmi,

e vyhlasenie prevadzkovatel'a, ze pri vybere sprostredkovatel’a dbal na jeho odborna,
technick, organiza¢nu a personalnu spdsobilost’ a jeho schopnost’ zarucit’ bezpecnost’
spracuvanych osobnych udajov

e suhlas prevadzkovatel'a na spractivanie osobnych tidajov sprostredkovatel'om
prostrednictvom inej osoby (subdodavatel’a).

e dobu, na ktor sa zmluva uzatvara,

e datum uzatvorenia zmluvy a podpisy zmluvnych stran.

Preverit’ nalezitosti pisomnej zmluvy v zmysle zdkona o ochrane osobnych udajov je potrebné aj
vtedy, ak Obec Okoli¢na na Ostrove je v pozicii sprostredkovatela a vykondva operacie spractivania
osobnych udajov pre iné¢ho prevadzkovatela.



Inventarny zaznam pre aktiva typu Al:

Popis
aktiva

Kritické
aktivum
ano/nie

Oznacenie
aktiva

Umiestnenie
aktiva

umiestnenie
informacii k
obnove

Zaznam o
likvidacii

Vlastnik aktiva




Inventarny zaznam pre aktiva typu All a AIII:

Por. ¢.

Popis aktiva

Dodavatel
(e-mail, tel.
kontakt)

Kritické
aktivum
ano/nie

Umiestnenie
suvisiacich
sietovych prvkov

Zaznam o likvidacii
(datum)

Vlastnik aktiva
(meno, priezvisko,

podpis)




Inventarny zaznam pre aktiva typu AIV:

Por. ¢islo:

Nazov aktiva:

Dodavatel’ (nazov, kontakt):

Jedineéné oznacenie aktiva:

Hodnota aktiva:

Umiestnenie inStalacii (jedine¢né oznacenia aktiv):

Umiestnenie origindlnej verzie:

Aktivum podlieha zmenam (&4no/nie) a typ zmeny (manuélna/automaticka):
Aktivum je z kategorie kritické (ano/nie):

Détum vykonania zmien a popis zmien:

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




Inventarny zaznam pre aktiva typu AV:

Por. ¢islo:

Nazov aktiva:

Dodavatel’ (nazov, kontakt):

Jedinecné oznacenie aktiva:

Hodnota aktiva:

Umiestnenie aktiva:

Aktivum bude vynasané mimo priestorov prevadzkovatela (dno/nie):

Umiestnenie informacii k obnove aktiva:

Aktivum je z kategorie kritické (dno/nie):

Povolené zariadenia na Citanie prenosnych médii (4no/nie):

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




Inventarny zaznam pre aktiva typu AVI:

Por. ¢islo:

Nazov aktiva:

Dodavatel’:

Jedine¢éné oznacenie aktiva:

Umiestnenie aktiva:

Udaje, ktoré su zaznamenavané (nazov IS):

Aktivum je (denné zaznamendvanie, zalohovacie, archivovacie):

Umiestnenie informacii k obnove aktiva:
Aktivum bude vynasané mimo priestorov prevadzkovatela (dno/nie):

Aktivum je z kategorie kritické (ano/nie):

Vlastnik aktiva (meno, priezvisko, podpis):

Zaznam o likvidacii aktiva:




4  Riadenie aktiv prevadzkovatel’a

4.1 VSeobecny popis procesu riadenia aktiv prevadzkovatel’a
Ciel procesu: Zabezpecenie preukazatel'ného riadenia aktiv Obec Okoli¢na na Ostrove, ktoré sivisia so

spraciivanim osobnych tdajov tak, aby bola zabezpecena ich primerana ochrana.

Vstupy do procesu: Zaznamy o bezpecnostnych incidentoch, zaznamy z internych kontrolnych ¢innosti,
poziadavka néapravnych alebo preventivnych opatreni, poziadavka pracovnika, dlhodobé ciele
prevadzkovatela, neplnenie poziadaviek aktiva.

Vystupy z procesu: Riadené aktiva s preukazatelne vedenou evidenciou a pridelenou zodpovednostou.

Pri¢iny neriadenosti: Nedostato¢ne Specifikované poziadavky na aktiva, zmluvy s tretimi stranami
zabezpecCujuce dodavky aktiv v oblasti rucenia za kvalitu dodaného aktiva, neriadené aktiva v
dosledku neddslednosti pracovnika.

Monitorovacie kritéria: Bezpecnostné incidenty (ako napr. kraddez aktiva, strata) zistené kontrolnou
¢innost'ou, zdznamy o aktivach.

Metddy riadenia: Preskimavanie manazmentom organizécie, kontroly, interné kontrolné ¢innosti.

Profit z riadeného procesu: pokles nakladov do aktiv v désledku ich poskodeni, lepSie zaobchadzanie s
aktivami, kratSia reak¢nd doba v pripade vzniku bezpecnostného incidentu a jednoduchsie nasledné
preSetrenie incidentu, pokles pravdepodobnosti pristupu neopravnenych oséb k informacidm
prevadzkovatel’a.

Stvisiace formulare:
e preberaci protokol aktiva
e inventarne zaznamy pre jednotlivé typy aktiv

4.2 Aktiva prevadzkovatel’a
Vsetky aktiva su zaclenené podl'a spolo¢nych vlastnosti do tzv. typov
aktiv Obec Okoli¢na na Ostrove, tak eviduje nasledovné typy aktiv, ktoré st predmetom tabulky.

Tabulka: Typy a nazov aktiv prevadzkovatel’a

Oznacenie typu [Nazov typu aktiva
aktiva Priklady naplne pre dany typ
aktiva

Al Osobné udaje a ostatné - servisné manudly
informécie spraciivané - log zaznamy
manudlne — v listinnej podobe

AlL procesy a sluzby podporujuce
spracivanie osobnych tdajov
- dodavky tepla

- dodavky elektrickej energie
- dodavky vody

AIIL procesy a sluzby podporujuce |- komunikaéné sluzby prostrednictvom mobilu
spraciivanie osobnych udajov |- zabezpecenie sluzby pripojenia do siete internet
a pod.

ATV softvér - firewall




- antivirusovy softvér
- operacny softvér
- aplikacny softvér a pod.

AV hardvér - prenosné PC

- stolové PC

- mobilné zariadenia

- tlaciarne

- skenery

- skartovacie zariadenia

- smerovace

- prepinace

- ostatné sietové zariadenia

AVI prenosné média - pasky

-CDaDVD

- flash disky

- prenosné pevné disky

4.2.1 Kiritické aktiva

Okrem uvedenych typov aktiv prevadzkovatel' definuje aj oznacenie tzv. kritick€ého aktiva, ktorym
mdze byt aktivum ktoréhokol'vek typu, jeho zlyhanie, neplnenie poziadaviek, strata, poskodenie,
kradez a pod. ma/modze mat’ vSak zasadny dopad na dostupnost’, integritu ¢i celkovi bezpecnost
spracuvanych udajov.

4.2.2 Vlastnik aktiva
Vlastnik aktiva zodpoveda za kontrolu, korektné pouzivanie a pracu s aktivom a za jeho celkovi
bezpecnost'.

4.2.3 Inventarny zoznam aktiv
S cielom poskytnut’ vSetkym aktivam primeranu Groven ochrany, Obec Okoli¢na na Ostrove

vedie a udrzuje o nich inventarny zoznam podla jednotlivych typov aktiv. Inventarny zoznam
aktiva musi obsahovat’ minimalne informéacie, ktoré si nevyhnutné na proces obnovy po
bezpecnostnom incidente, ako aj d’alSie potrebné informécie.

Pre aktivum Al:
e popis aktiva,
informacia o tom, ¢i patri aktivum do kategorie kritickych aktiv,
oznacenie aktiva,
umiestnenie aktiva,
umiestnenie informacii k jeho obnove,
zdznam o likvidacii aktiva (ak je to potrebné),
vlastnictvo aktiva a vlastnoru¢ny podpis vlastnika aktiva (formular s ndzvom ,,inventarny
zdznam pre aktivum typu AI*).

Pre aktiva AII a AIII:

popis podporného procesu a sluzby,

dodavatel (ak je doddvany externe) a kontaktné informaécie,
informacia o tom, ¢i patri aktivum do kategorie kritickych aktiv,
umiestnenie suvisiacich sietovych prvkov,

zdznam o likvidacii aktiva (zruSenie zmluvného vztahu),



vlastnictvo aktiva a vlastnoruény podpis vlastnika aktiva (formuldr s nazvom ,,inventarny
zaznam aktiva typu AlIl a AIII®).

Pre aktivum AIV:

nazov aktiva,

dodévatel’ (ak je dodavany externe) a kontaktné informaécie,

hodnota aktiva,

umiestnenie instalacii,

umiestnenie origindlnej verzie a dohody o licenciéch,

informécia o tom, ¢i patri aktivum do kategorie kritickych aktiv,
jedine¢né oznacenie aktiva,

informacia o tom, ¢i aktivum podlieha zmenam (manualna, automaticka),
zaznam o likvidacii aktiva,

vlastnictvo aktiva a vlastnoru¢ny podpis vlastnika aktiva (formulér s ndzvom ,,inventarny
zaznam pre aktiva typu AIV®).

Pre aktivuam AV:

nazov aktiva,

dodavatel’ aktiva a kontaktné udaje,

hodnota aktiva,

umiestnenie aktiva,

umiestnenie informacii k obnove aktiva,

informacia o tom, ¢i patri aktivum do kategorie kritickych aktiv,

jedine¢né oznacenie aktiva,

informacia o tom, ¢i aktivum bude vynasané mimo priestorov prevadzkovatela (ano/nie),
povolen¢ zariadenia na ¢itanie prenosnych médii,

zaznam o likvidacii aktiva,

vlastnictvo aktiva a vlastnoru¢ny podpis vlastnika aktiva (formular s nazvom ,,inventarny
zdznam pre aktiva typu AV®).

Pre aktivum AVI:

nazov aktiva,

dodavatel’ aktiva a kontaktné udaje,

umiestnenie aktiva,

typ informécii, ktoré budii na ilom zaznamenavané ( z ktorych informacnych systémov),
umiestnenie informacii k obnove aktiva,

informécia o tom, ¢i patri aktivum do kategorie kritickych aktiv,

informacia o tom, ¢i pdjde o aktivum pridelené pracovnikovi na denné zaznamenavanie
vysledkov svojej ¢innosti, ¢i pdjde o zalohovacie aktivum alebo archivne aktivum,
jedinecné oznacenie aktiva,

informacia o tom, ¢i aktivum bude vynaSané mimo priestorov prevadzkovatel'a (dno/nie),
zaznam o likvidacii aktiva,

vlastnictvo aktiva a vlastnoru¢ny podpis vlastnika aktiva (formulér s ndzvom ,,inventarny
zaznam pre aktiva typu AVI®).

Inventarny zoznam o vSetkych aktivach je potrebné udrziavat’ aktualizovany.

O vsetkych zmenach tykajacich sa aktiva, vlastnik aktiva informuje konatela spolo¢nosti.



4.2.4 Preberaci protokol aktiva

Pre aktiva, ktoré si zverené konkrétnemu pracovnikovi je potrebné vyhotovit’ preberaci protokol
(formular s ndzvom ,,preberaci protokol aktiva*). Jeho stucastou je:

nazov aktiva,

meno a priezvisko pracovnika,

zoznam povoleného a nainstalovaného softvéru,
poucenie pracovnika o manipulacii s aktivom,
datum,

podpis pracovnika, ktorému bude aktivum zvereng,
podpis kompetentného pracovnika.

Ak je to mozné, kazdé aktivum by malo byt uz na prvy pohlad jednoznacne identifikovateI'né
svojim jedineCnym oznacenim.

4.2.5 Pouzivanie aktiv

Kazdy pracovnik musi byt poufeny o prijatelnom pouzivani aktiva eSte skor, ako bude mat’ k
aktivu pristup. Za vykonané poucenia zodpovedd konatel spolo¢nosti, ktory moze poucenie
delegovat na konkrétneho pracovnika v zavislosti od typu aktiva.

4.2.6 Zaradenie aktiva do procesu (subprocesu)

Vsetky aktiva, ktoré maja byt pouzivané v podmienkach organizacie musia byt pred samotnym
zaradenim do pouzivania autorizované kompetentnym pracovnikom v stlade so subprocesom
riadenie zmien.

5 Proces kontrolna ¢innost’ a preskimavanie vedenim organizacie.

Proces pozostava z dvoch subprocesov a to:
e subproces kontrolna ¢innost’

e asubproces preskimavanie vedenim organizacie.

Pod pojmom kontrolnad ¢innost’ budeme pre potreby tohto procesu rozumiet kontrolni Cinnost’,
ktoru si vykonéava sama organizécia, ur¢eny pracovnik/pracovnici, zodpovedna osoba.

5.1  VSeobecny popis subprocesu kontrolna ¢innost’

Ciel’ subprocesu: Pravidelnymi kontrolovanim zabezpecit' odhalovanie nezhdd pri spracuvani osobnych

udajov.

Vstupy do procesu: Zaznamy tykajuce sa kontrolovan¢ho procesu, zdznamy o bezpecnostnych

incidentoch, prislu§né bezpecnostné opatrenie (vo forme dokumentécie), zamyslana zmena, ktora
bola testovana a prevadzkovatel’ ju chce implementovat’ do riadnej prevadzky, prizvané opravnené
osoby a ostatni pracovnici (napriklad vlastnik procesu) a pod.

Vystupy zo subprocesu: Identifikované zranitelnosti v procesoch a dokumenticiach, doporucené

navrhy na zlepSenie.

Pri¢iny neriadenosti subprocesu: Nedostatocne vedené zdznamy, nevhodné monitorovacie systémy,

nekompetentnost’ pracovnikov (kontrolora), nedostato¢nd internd komunikécia, nespravna analyza
udajov a nedostatocné zistenia nezhdd, nedostatocnd podpora pre vykon kontrolnej ¢innosti,
nedodrziavanie harmonogramu kontrolnej ¢innosti.



Monitorovacie kritéria subprocesu: Protokoly z predchadzajice; kontrolnej ¢innosti a z nich
vyplyvajice doporucenia, plnenie pldnov kontrolnej ¢innosti, zdznamy z jednotlivych procesov.

Metddy riadenia subprocesu: Vykonavanie pravidelnej kontrolnej cinnosti podla uréeného
harmonogramu, vzdelavanie a priprava pracovnikov pre vykon kontrolnych ¢innosti.

Profit z riadeného procesu: Minimaliz4cia ndkladov na napravné opatrenia, trvalé zlepSovanie priebehu
procesov.

Savisiace formulare:
e ro¢ného harmonogramu kontrolnych ¢innosti
e operacny plan kontrolnej Cinnosti
e protokol z kontrolnej ¢innosti
e zaznam z kontrolnej ¢innosti

5.2 Ro¢ny plan kontrolnej ¢innosti

Vypracuje ro¢ny harmonogram pre postupné vykonanie kontrol tak, aby doslo k prevereniu
vsetkych procesov, ktoré ovplyviiuji spraciivanie osobnych udajov.

Zaznam harmonogramu roc¢ného planu kontrolnej ¢innosti obsahuje minimalne:

e datum a nazov kontrolovaného procesu,
e urcenie kontrolora (formuléar s ndzvom ,,ro¢ny harmonogram kontrolnej ¢innosti pre rok...*).

Harmonogram vo forme ro¢ného planu kontrolnej ¢innosti schval'uje vedenie organizacie.

5.3  Typy kontrolnych ¢innosti
Podl'a dovodov pre vykonanie kontrolnych ¢innosti pojde o:

e Kontrolni ¢innost’ podla schvaleného harmonogramu, ¢o je riadna a predpokladana
kontrolna ¢innost’.

e Naslednu kontrolnt ¢innost’, ktorou je kontrola vykonana v pripade, ak pocas kontroly doslo
k identifikdciam vyznamnych nezhdd v procesoch alebo v dokumentécii a jeho realizaciou
dochadza k preverovaniu plnenia napravnych opatreni v uréenom termine.

e Mimoriadnu kontrolntl ¢innost’, ktorou je kontrola vykonavana zodpovednou osobou podla
zakona ¢.18/2018 Z.z. o ochrane osobnych udajov, kedy zodpovedna osoba pred zacatim
spraciivania osobnych tdajov v informa¢nom systéme posudi, ¢i ich spraciivanim nevznika
nebezpedenstvo naruSenia prav a slobod dotknutych osob. Dalej v pripade vyskytu
bezpecnostného incidentu, alebo testovania kritického aktiva, ktoré pladnuje organizicia
implementovat’ do riadnej prevadzky.

5.4  Priprava kontrolnej ¢innosti (plati pre vSetky typy kontrolnych ¢innosti)

Operacny plan kontrolnej ¢innosti
Operac¢ny plan kontrolnej ¢innosti je plan, pre kontrolovanie konkrétneho procesu. Urcuje:
e ndzov kontrolovaného procesu,
ciel’ kontroly,
dovod kontroly,
datum konania kontroly,
predpokladané trvanie kontroly,
predpokladané potrebné zdroje,
urcenie vrchného kontrolora (formular s nazvom ,,operacny plan kontrolnej ¢innosti‘).



Pri kontrolovani kontrolér zabezpecuje:

e zaznamy z predchadzajucich kontrolnych ¢innosti,

e zaznamy o plneni predchadzajicou kontrolou doporucenych opatreni a schvalenych
preventivnych a napravnych opatreniach,

e formulaciu vhodnych otdzok (tieto sa vlastnikovi procesu a subprocesu vopred neoznamuji)

e oboznamenie vlastnika procesu a subprocesu o zamerani kontroly, ¢ase konania kontroly,
predpokladanom trvani kontroly, vyzadovanej dokumentécii, ak je to potrebné o pritomnosti
ostatnych pracovnikov,

e prislusnt legislativu (ak wupravuje cinnost’ kontrolovaného procesu a subprocesu)
zdznamy o bezpecnostnych incidentoch a ostatné dokumenty, ktoré suvisia s kontrolovanym
procesom.

5.5 Vykonanie kontrolnej ¢innosti

V tivodnom stretnuti kontrolér oboznadmi pracovnikov o:

e ciel’'och kontroly,

e predmete kontroly,

e spoOsobe vykonania kontroly,

e rozsahu a kritériach kontroly.
Pocas priebehu kontrolnej ¢innosti, kontrolér formou dialogu kladie otdzky. K odpovediam je
potrebné pozadovat’ dokladovanie tvrdeni (dokazy). Na zaklade tychto dokazov kontrolor zist'uje, ¢i
su poziadavky plnen¢ alebo nie. Vysledky si zaznamenava s o najpresnejSim popisom. Tieto musi
vediet’ kontrolor vzdy dokézat’.

5.6  Zaver kontrolnej ¢innosti
Na zaver kontrolnej ¢innosti kontrolor za€leni dosiahnuté nezhody podl'a ich zdvaznosti ako:

e Vyznamné nezhody, kedy redlny priebeh procesu alebo dokumentacia neplni poziadavky a
to tak, Ze by mohlo dojst’ k ohrozeniu bezpecnosti spractivanych osobnych tdajov.

e Malé nezhody, ¢o su minimalne odchylky v procesoch alebo dokumentacii, ktoré vSak
nemaju vplyv na bezpecnost’ spracuvanych osobnych tdajov.
Veduci kontrolér (v pripade jednoclenného timu kontrolér) vypracuje:

e zdznam z kontrolnej ¢innosti — v pripade, ak kontrolnou ¢innost'ou neboli zistené ziadne
nedostatky (formulér s ndzvom ,,zdznam z kontrolnej ¢innosti*),

e protokol z kontrolnej ¢innosti — v pripade, ak kontrolnou ¢innostou boli zistené nedostatky
(formulér s nazvom ,,protokol z kontrolnej ¢innosti‘).

5.7 VSeobecny popis subprocesu preskimavanie manazmentom Obec Okoli¢na na Ostrove

Ciel’ subprocesu: Preskimavanim dosiahnut’ prijatie vhodnych preventivnych a népravnych opatreni,
ktoré zabezpecia trvalé zlepSovanie celkového spractivania osobnych tdajov.

Vstupy do procesu: Identifikované moZnosti zmien v procesoch a dokumentaciach, zdznamy z priebehu
procesov, poruSenia pracovne] discipliny, nedodrziavanie zmluvnych dojednani s externym
subjektom, potreba zmeny zmluvného vzt'ahu s externym subjektom, kvalitativna bezpe¢nostna
analyza, navrhy na zlepSenie formou napravnych alebo preventivnych opatreni.



Vystupy z procesu: Schvalené navrhy na zlepSenie formou napravnych alebo preventivnych opatreni.

Pri¢iny neriadenosti: Nedostatocne vedené zdznamy z procesov, nevhodné monitorovacie systémy,
nekompetentnost’ pracovnikov, nedostatocnd internd komunikacia, komunikac¢né bariéry, nespravna
analyza udajov.

Monitorovacie kritéria: Efektivita napravnych a preventivnych opatreni.

Metody riadenia: Podpora vykondvania pravidelnej kontrolnej cinnosti, podpora vykondvania
bezpecnostnych analyz, vzdelavanie a priprava pracovnikov, pracovné porady.

Profit z riadené¢ho subprocesu: ZlepSovanie pracovného prostredia vplyvom lepsSej komunikacie,
minimalizécia ndkladov na nédpravné opatrenia, trvalé zlepSovanie priebehu procesov.

5.8 Koncepcia subprocesu preskiimavanie vedenim

5.8.1 Vo vzt'ahu ku kontrolnym ¢innostiam
Protokol z kontrolnej ¢innosti je predmetom presktimavania.

Ak kontrolou doslo k identifikécii nezhod v priebehu procesu alebo na strane dokumentacie,vedenie
formuluje vhodné opatrenia. Tieto st ndpravného alebo preventivneho charakteru, ktoré¢ v uréenom
termine navrhne implementovat’.

Zaznam z vysledku preskiimavania
Z vysledku preskimavania je potrebné vyhotovit’ pisomny zdznam a uchovat’ ho. Tento obsahuje
minimdlne informacie v tomto rozsahu:
e ddvod preskimavania,
identifikované nezhody a doporucenia (v pripade kontrolnej ¢innosti),
navrhované napravné a preventivne opatrenia zo strany manazmentu,
casovy harmonogram na ich implementéciu,
datum pre vykonanie naslednej kontroly.

5.8.2 Vo vztahu k riadeniu aktiv

Poziadavku pre obstaranie aktiva predklada vlastnik typu aktiva (pri podrobnejSom ¢leneni vlastnik
konkrétneho aktiva), podla prislusnej evidencie aktiv. V poziadavke uvedie minimalne tieto
informacie:

dovod pre obstaranie nového aktiva,

poZiadavky, ktoré by malo nové aktivum plnit,

typ a oznacenie nového aktiva, odhadovana cena obstarania, sposob obstarania,

datum,

meno vlastnika typu aktiva, ktory poziadavku predklada.

Ak obstaranie nového aktiva suvisi s likviddciou predchadzajliceho, je potrebné predlozit’
likvidacny zaznam aktiva.

Po predlozeni poziadavky na obstaranie aktiva vedenie organizacie posudi jej opodstatnenost’ a
navrhne jej schvalenie alebo ju zamietne, pripadne navrhované rieSenie upravi tak, aby plnilo
poziadavku procesu alebo subprocesu. Obstaranim poveri konkrétneho pracovnika.



6 Riadenie bezpecnostnych incidentov
6.1 VSeobecny popis procesu riadenie bezpe¢nostnych incidentov

Ciel' procesu: Zabezpecit, aby zranitelnosti, hrozby a samotné bezpecnostné incidenty boli
oznamované riadenym spdésobom, Co zabezpe¢i primeranu a najma rychlu reakciu pre prijatie
vhodnych opatreni.

Vstupy do procesu: Informécie od externych dodavatel'ov, vlastnych pracovnikov a pod.
Vystupy z procesu: U¢inné napravné opatrenia, zaznam o bezpeénostnom incidente

Pri¢iny neriadenosti: Nepravdivé alebo ziadne vstupné informacie, nedostatocné alebo ziadne plany
kontinuity cinnosti, nedostatocné zdroje (pracovnici, aktiva a pod.), nedostatocné ndpravné
opatrenie a jeho implementécia, nedostato¢né identifikovanie zdroja bezpecnostného incidentu, ¢o
mdze sposobit’ jeho opdtovny vznik, nekompetentni pracovnici.

Monitorovacie kritéria: Rychlost’ rozpoznania bezpecnostného incidentu, rychlost’ reakcie nan, ¢as
uvedenia systému do stavu ako pred incidentom, naklady na celkové zvladnutie bezpenostného
incidentu.

Metody riadenia: Vzdelavanie pracovnikov o moznych hrozbach, ich prejavoch a c¢innostiach
suvisiacich s reakciou na incident, preskimavanie zdznamov z bezpecnostnych incidentov,
preverovanie u¢innosti implementovanych napravnych opatreni pripadne preventivnych opatreni.

Profit z riadeného procesu: Minimalizdcia pocCtu bezpecnostnych incidentov, minimalizacia
nakladov na obnovu systému.

Stvisiace formulare:
¢ kontaktné udaje pracovnikov pri rozpoznani bezpecnostného incidentu,
e Vvzor oznamenia zmeny tretej strane,

e priebezné zaznamenavanie udajov pri bezpenostnom incidente.6.2Preventivna priprava
pracovnikov

Vsetci interni pracovnici ako aj pracovnici externych subjektov, ktori maju pristup k aktivam by
mali vediet’ rozpoznat”:

e moznu zranitelnost’ systému,

e Dbezpecnostny incident.

Za tymto Ucelom je potrebné vykondvat pravidelné Skolenia pracovnikov. V tejto stvislosti st
pracovnici oboznameni a;:
e o0 najpravdepodobnejSich hrozbach (napriklad ako vysledok procesu riadenie
bezpec¢nostnych rizik),
o moznych zraniteI'nostiach, ktoré by hrozba mohla vyuzit,
o tom ako sa hrozba prejavuje,
o tom aké ¢innosti vykonat’ po spozorovani incidentu,
o tom koho kontaktovat’ a akym sposobom,
o tom aké dopady na integritu a dostupnost’ spracuvania osobnych udajov by prejav hrozby
znamenal,
e o tom ako a aké zdznamy vytvorit’.



6.3 Rozpoznanie hrozby, zranitel’nosti alebo bezpe¢nostného incidentu

K rozpoznaniu hrozby, zranitelnosti alebo bezpecnostného incidentu méze dojst’ na trovni:
e externych subjektov,
e inych fyzickych osob,
e vlastnych pracovnikov,
e automaticky monitorovacich systémov.

6.3.1 Externy subjekt

Vo vzt'ahu k externym subjektom je Obec Okoli¢né na Ostrove obvykle ako ,,nakupca“.

Ide o dodavky elektrickej energie, dodavky tepla, dodavky vody ako aj ostatnych sluzieb.

U tychto subjektov je nutné preverit’ zmluvné oSetrenie povinnosti externého subjektu oznamovat’
akékol'vek prerusenia dodavanych sluzieb, ktoré by mohli ohrozit' dostupnost a integritu
spracuvania osobnych tudajov a to v urCenej lehote a na kontaktné miesta definované
prevadzkovatelom. Lehota pre oznamenie musi byt dostatocne dlhda na to, aby mohlo dojst’ k
prijatiu vhodnych opatreni na minimalizaciu dopadu.

6.3.2 Iné fyzické osoby
Fyzické osoby (ako napriklad zakonni zastupcovia deti a ziakov) musia mat’ moznost’ oznamovat’
bezpecnostné incidenty ¢o najjednoduchsim spdsobom. Za tymto ucelom mozno pouzit tzv.
kontaktné miesta, ktorymi su:
e c-mailovéd adresa, na ktorti je mozné zaslat’ e-mail so ziadostou o napravu, kontakt na
zodpovednu osobu
telefonicky kontakt
e osobne v kancelarskych priestoroch organizacie.
Informacie o kontaktnych miestach mozu byt fyzickej osobe poskytnuté aj ako sucast
zmluvy, alebo prostrednictvom webového sidla prevadzkovatel’a, zodpovednej osoby

6.3.3 Vlastni pracovnici
Vo vseobecnosti su definované nasledujuce okruhy hrozieb, ktoré mézu spdsobit’ narusenie integrity
a dostupnosti spraciivania osobnych tidajov:
e prirodnd katastrofa,
l'udska chyba,
umyselny utok,
technicka alebo programova porucha,
externé zlyhanie.

[ ]
Prejavy tychto hrozieb su blizsie Specifikované v procese riadenie bezpeCnostnych rizik. V
zavislosti od typu hrozieb pracovnici informuji prostrednictvom definovanych informaénych
kanalov zodpovedajucich pracovnikov Obec Okoli¢na na Ostrove

Po rozpoznani hrozby, zranitel'nosti alebo incidentu si pracovnik v ¢o najkratSom €ase zaznamena
podrobnosti tykajuce sa nezhody. Ide najmé o informacie tykajice sa:
e casu kedy doslo k rozpoznaniu,
e prejavov nezhody (spravy na monitore, stav zariadenia, poskodenie zabezpecenia priestorov
a pod.).

Oznéamenie prisluSnym pracovnikom

Prevadzkovatel’ udrzuje poradie a zoznam tych pracovnikov s prisluSnou zodpovednostou, ktorych
je nutné v €o najkratSom Case kontaktovat’ v pripade, ak dojde k rozpoznaniu bezpecnostnej hrozby,
zranitel'nosti alebo bezpecnostného incidentu (formular s ndzvom ,.kontaktné tidaje pracovnikov pri
rozpoznani bezpecnostného incidentu®).



6.4  Kontaktovanie prisluSnych organov

V pripade, ak vySetrovanie bezpecnostného incidentu moze stvisiet s trestnopravnou
zodpovednostou, je potrebné kontaktovat prisluSny organ. Za tymto ucelom Obec Okoli¢nd na
Ostrove vedie zoznam kontaktov, ktoré su vol'ne dostupné v kancelarskych priestoroch organizacie.

6.5 Oznamovanie zmien tretim stranam

Ak prevadzkovatela upozorni dotknutd osoba alebo ak si dotknuta osoba uplatni u prevadzkovatel'a
svoje pravo, pripadne ak prevadzkovatel’ sam zisti, Ze poskytol tretej strane nespravne, neuplné
alebo neaktualne osobné tudaje, alebo ich poskytol bez pravneho zdkladu, je povinny bez
zbyto¢ného odkladu pisomne ozndmit to kazdému, komu ich poskytol.

Prevadzkovatel’ v ozndmeni uvedie:
e aké opatrenia na napravu vykonal,
e najma ¢i osobné udaje blokoval, doplnil, opravil, aktualizoval alebo zlikvidoval,
e aaké opatrenia ziada prijat’ od tretej strany.

Vzor ozndmenia zmeny tretej strane je predmetom prilohy.

6.6  Zber idajov a priebeZné zaznamenavanie

Zaznamenavanie udajov je potrebné pre prijatie vhodnych priebeznych opatreni, ako aj nasledne;j
analyzy priebehu bezpecnostného incidentu s ciel'om zamedzenia opatovnému vyskytu a to:
e kym bol bezpecnostny incident rozpoznany,
kedy doslo k rozpoznaniu resp. zisteniu (datum a cas),
kedy doslo k vzniku incidentu,
¢o uvedena nezhoda (incident) spdsobila,
kde doslo k jej prejavu a ako sa prejavila,
pravdepodobny dovod bezpecnostného incidentu,
pripadne d’alSie podrobnejSie informdacie o incidente (formuldr s nadzvom ,priebezné
zaznamenavanie udajov pri bezpe¢nostnom incidente).

6.7  Vykonanie priebeZnych opatreni (doc¢asnych)

Ak je to nutné, zodpovedny pracovnik Obec Okolicnd na Ostrove.implementuje opatrenia pre
zamedzenie d’alSich dosledkov incidentu, ako aj moznosti jeho opakovania.

6.8  Obnova systému

Ciel'om obnovy systému je zabezpecit’ jeho navrat do stavu pred vznikom bezpe¢nostného incidentu.
Tieto st zdokumentované v planoch kontinuity ¢innosti.

6.9  Vyhotovenie a uchovanie ziznamu

Do priebezného zdznamu o priebehu bezpecnostného incidentu st nasledne doplnené:
e datum a Cas, kedy doslo k obnove prevadzky pouzitim priebeznych opatreni,
e datum a Cas, kedy doslo k uplnej obnove,
e vykonané napravné opatrenia,
e aké opatrenia podnik prijal na zamedzenie opakovaného vyskytu (formular s nédzvom
,»priebezné zaznamenavanie tdajov pri bezpe¢nostnom incidente*).

Uplny zaznam o bezpenostnom incidente je potrebné ukladat’ na uréenom bezpeénom mieste, aby
sa zabranilo neopravnenej manipulécii (pozmenovaniu), strate a pod. Jeho vyuzitie je v Casti
poucenia z bezpecnostného incidentu alebo ako dokaz, ak bol bezpecnostny incident sposobeny
porusenim zmluvy (pre potreby kompenzacie), ¢i pre pripad obCianskeho alebo trestného konania.



6.10 Poucenie z bezpe¢nostného incidentu

Najneskor po uplynuti 5 pracovnych dni je potrebné zanalyzovat’ celkovy priebeh, ako aj rieSenie
bezpecnostného incidentu a podla moznosti jednozna¢ne identifikovat’ zdroj, resp. ¢im/kym bol
bezpecnostny incident sposobeny. Nasledna analyza si vyzaduje:

e pritomnost’ vSetkych pracovnikov, ktorych sa incident tykal

e azaznamy z bezpe¢nostného incidentu.

Analyzou reakcie na bezpecnostny incident postupne preskiimat’:
e Cinnosti, ktoré boli vykonané a ¢i to bolo spravne, v pripade ak nie, aky bol dovod,
e (i doslo k v€asnému rozpoznaniu a naslednému oznamovaniu,
e (i implementované opatrenia boli ,,pripravené* a su siCastou planov riadenia kontinuity
¢innosti alebo i$lo o chaoticku reakciu,
e (imala organizacia v danej situacii k dispozicii dostatocné zdroje,
e navrhované ndpravné opatrenia a lehotu na ich zavedenie do praxe.

Urceny pracovnik na zaver vyhotovi spravu, ktora predlozi vedeniu organizacie.
Po uplynuti urcenej lehoty pre prijatie napravnych opatreni preveri ich uc€innost’.

6.11 Oznamenie porusenia ochrany osobnych udajov uradu v zmysle zakona

¢.18/2018 Z.z.§ 40

(1)

Prevadzkovatel je povinny oznamit’ uradu porusenie ochrany osobnych udajov do 72 hodin po tom,
ako sa o lom dozvedel; to neplati, ak nie je pravdepodobné, Ze porusenie ochrany osobnych tdajov
povedie k riziku pre prava fyzickej osoby.

2)

Ak prevadzkovatel’ nesplni oznamovaciu povinnost’ podl'a odseku 1, musi zmesSkanie lehoty
zdovodnit’.

3)

Sprostredkovatel’ je povinny oznadmit’ prevadzkovatel'ovi porusenie ochrany osobnych tdajov bez
zbyto¢ného odkladu po tom, ako sa o iom dozvedel.

4

Oznamenie podl'a odseku 1 musi obsahovat’ najma

a)opis povahy porusenia ochrany osobnych tdajov vratane, ak je to mozné, kategoérii a priblizného
poctu dotknutych osob, ktorych sa porusenie tyka, a kategorii a priblizného poctu dotknutych
zaznamov o osobnych tdajoch,

b)kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat’ viac
informacii,

c)opis pravdepodobnych nasledkov poruSenia ochrany osobnych udajov,

d)opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu porusenia ochrany
osobnych udajov vratane opatreni na zmiernenie jeho potencidlnych nepriaznivych doésledkov, ak je
to potrebné.

(5)

Prevadzkovatel je povinny poskytnit’ informacie podl'a odseku 4 v rozsahu, v akom su mu zndme v
case oznamenia podl'a odseku 1; ak v ¢ase oznamenia podla odseku 1 nie st prevadzkovatel'ovi
zname vSetky informécie podl'a odseku 4, poskytne ich bezodkladne po tom, ¢o sa o nich dozvie.
(6)

Prevadzkovatel je povinny zdokumentovat’ kazdy pripad poruSenia ochrany osobnych udajov podl'a



odseku 1 vratane skuto¢nosti spojenych s poruSenim ochrany osobnych udajov, jeho nasledky a
prijaté opatrenia na napravu.

6.12 Oznamenie porusenia ochrany osobnych tidajov dotknutej osobe ¢. 18/2018 Z.z.§ 41

(1)

Prevadzkovatel je povinny bez zbytocného odkladu oznamit’ dotknutej osobe porusenie ochrany
osobnych udajov, ak takéto poruSenie ochrany osobnych udajov moze viest’ k vysokému riziku pre
prava fyzickej osoby.

2

Oznamenie podl'a odseku 1 musi obsahovat’ jasne a jednoducho formulovany opis povahy
porusenia ochrany osobnych udajov a informacie a opatrenia podl'a § 40 ods. 4 pism. b) az d).

3)

Oznamenie podl'a odseku 1 sa nevyzaduje, ak

a)prevadzkovatel’ prijal primerané technické a organizacné ochranné opatrenia a uplatnil ich na
osobné¢ udaje, ktorych sa porusenie ochrany osobnych udajov tyka, a to najma Sifrovanie alebo iné¢
opatrenia, na zéklade ktorych su osobné idaje necitateI'né pre osoby, ktoré nie st opravnené mat’ k
nim pristup,

b)prevadzkovatel prijal nasledné opatrenia na zabezpecenie vysokého rizika poruSenia prav
dotknutej osoby podl'a odseku 1,

¢)by to vyzadovalo neprimerané usilie; prevadzkovatel’ je povinny informovat’ verejnost’ alebo
prijat’ in¢ opatrenie na zabezpecenie toho, ze dotknuta osoba bude informovana rovnako efektivnym
sposobom.

“4)

Ak prevadzkovatel’ eSte porusenie ochrany osobnych udajov neoznamil dotknutej osobe, urad moze
po zvazeni pravdepodobnosti porusenia ochrany osobnych udajov veduceho k vysokému riziku
pozadovat’, aby tak urobil, alebo m6ze rozhodnut,, Ze je splnend niektord z podmienok uvedenych v
odseku 3.

7 Riadenie dostupnosti
7.1 VSeobecny popis procesu riadenia dostupnosti

Ciel' procesu: Zdokumentovat a udrziavat’ vhodné plany kontinuity ¢innosti (havarijné plany) v
zévislosti od aktiv a hrozieb.

Vstupy do procesu: Bezpecnostny incident, aktiva Obec Okolicnd na Ostrove dodavatelia,
pouzivatelia.
Vystupy z procesu: Plan kontinuity ¢innosti (havarijny plan)

Pri¢iny neriadenosti: Nedostato¢né testovanie planu, velmi vSeobecny plan, neaktudlny plan,
nedostatocné zdroje (pracovnici, aktiva a pod.), nedostatocné identifikovanie zdroja bezpe¢nostného
incidentu, ¢o moze sposobit’ jeho opédtovny vznik, charakter bezpecnostného incidentu, zastaralé
alebo nefunk¢né zalohovacie alebo archivne média, nedostatocne definované role a zodpovednosti.

Monitorovacie kritéria: Rychlost’ reakcie a ¢as uplnej obnovy do stavu ako pred incidentom, ndklady na
celkové zvladnutie bezpecnostného incidentu, vyskyt neriadenych ¢innosti v pripade vzniku
bezpecnostného incidentu.

Metody riadenia: Pravidelné testovanie a aktualizovanie pldnov obnovy, vzdeldvania pracovnikov o
moznych hrozbach, ich prejavoch a cinnostiach, ktoré vedi k stavu obnovy, preskimavanie
zadznamov z bezpecnostnych incidentov.



Profit z riadené¢ho procesu: Bezpecnostny incident zvladnuty v ¢o najkratSom case s minimalnymi
nasledkami s pouzitim minimalnych zdrojov.

7.2 Definovanie ciel’a planu kontinuity

Ciel' planu kontinuity c¢innosti je vzdy zéavisly od konkrétneho aktiva. Preto je potrebné
identifikovat’ tie, ktoré maju vplyv na zdkladné kvalitativne kritérid spracivania osobnych udajov. V
ramci procesu riadenie bezpecnostnych rizik oznacené ako kritické aktiva.

Kazdé aktivum moze byt vyradené z Cinnosti inou hrozbou, ¢o ma vplyv na zadefinovanie
celkového planu (napr. neplnenie poziadaviek aktiva vplyvom jeho kradeze, alebo vplyvom
vypadku dodavok elektrickej energie). Preto pre kazdy typ hrozby, ktorej odstranenie nasledkov si
vyzaduje Specifické sluzby je potrebné urcit’ samostatny plan.

7.3  Urcenie potrebnych pracovnikov a aktiv

Aby mohli byt vykonané priebezné opatrenia a opatrenia pre uplni obnovu, je potrebné definovat’:
e Pracovnikov, ktorych zaangazovanost’ je nutna.
e Dodavatelov, ktorych je potrebné kontaktovat’ pre potreby zasahu.
e Nahradné¢ aktiva a ich umiestnenie. V tejto Casti tak dochadza k vyberu stratégie
zabezpecenia ndhradného aktiva a to:

e Dohodou s dodavatelom aktiva, ktory v pripade vzniku bezpecnostného incidentu v
podmienkach prevadzkovatel'a zabezpeci v Specifikovanej dobe nédhradu aktiva alebo
zasah.

e Zaloznym aktivom, ktoré prevadzkovatel’ zabezpeci ndkupom, prendjmom alebo jeho
zapozi¢anim.

e Zariadenim, ktoré je schopné prebrat na seba funkcie a plnit poziadavky
poskodeného aktiva.

7.4 Urcenie priebeznych opatreni

V tejto Casti je potrebné (ak si to vyzaduje charakter bezpe¢nostného incidentu) ¢o najpodrobnejsie
zdokumentovat’ a chronologicky zoradit’ tie ¢innosti, ktoré:

¢ je nutné vykonat’ pre zamedzenie d’al§ich dosledkov incidentu,

e je nutné vykonat, aby bola zabezpecena ¢innost’ v nidzovom rezime.
Zaroven je potrebné urcit’ vykonavatel'ov jednotlivych ¢innosti.

7.5  Urcenie opatreni pre uplni obnovu

Nasledne je nutné v chronologickom poradi zdokumentovat cinnosti, ktoré zabezpecia uplnu
obnovu tak, ako pred vznikom bezpecnostného incidentu s identifikdciou jednotlivych
vykonavatel'ov ¢innosti.

7.6  Urcenie vlastnika plinu

Vlastnik planu zodpoveda za aktudlnost planu, vedie evidenciu o pouziti planu, zodpovedd za
testovanie a celkovu prakticku pouzitel'nost’.

7.7 Testovanie planu kontinuity

Aby bola zabezpecena trvala vhodnost’ planu je nutné vykonévat jeho testovanie. Pre kazdy plan je
potrebné urcit’ interval jeho testovania. Sti€astou je aj:

e testovanie obnovy zo zaloznych a archivnych médii,

e koordinacia potrebnych pracovnikov,

e dostupnost’ aktiv,

e overenie aktualnosti.



7.8  Riadenie kontinuity ¢innosti v podmienkach Obec Okoli¢na na Ostrove

S cielom zabranit’ preruseniu prevadzkovych aktivit, ktoré stivisia so spractivanim osobnych udajov,
boli Specifikované v cCasti riadenia aktiv tie aktiva, ktoré suvisia a maju vplyv na bezpecnost’
osobnych udajov.

e Vlastnik aktiva (VA) je v podmienkach Obec Okoli¢na na Ostrove
jednotlivec, ktory zodpoveda za kontrolu, udrzbu a bezpecnost’ aktiva.
Pouzivatel’ (PA) je pracovnik resp. opravnena osoba, ktory v rdmci plnenia svojich pracovnych
povinnosti vyuZziva a stard sa o aktivum kazdy den. Zodpovednost' zostava na pleciach vlastnika
aktiva.
Aktivum je ur¢ené svojim vlastnikom a/alebo pouzivatel'om.

7.8.1 Aktivum Al
e Popis aktiva Al: Osobné udaje spracivané manudlnym sposobom — vystupné tlacové
zostavy obsahujuce osobné tdaje (napr. kopie vykazov, vyplatné pasky), obchodné zmluvy,
pracovné zmluvy, pedagogicka agenda a ostatna agenda.

Umiestnenie aktiva Al: Do uzamykateI'nych skriii v kancelarskych priestoroch;samostatného
archivneho priestoru v organizacii.

e Priklady bezpecnostného incidentu: ZniCenie pisomnosti, strata, kradez, umyselné —
neumyselné poskodenie.

e Povinnosti vlastnika aktiva: vlastnik aktiva zodpoveda za manipulaciu s aktivom; vedie
evidenciu a zoznam zakladaCov (proces riadenie aktiv) dohliada nad vyradovanim
zaznamov v sulade s osobitnym zakonom,;

e Povinnosti pouzivatel'ov: opravnené osoby — pouzivatelia st povinné postupovat’ v sulade so
zdokumentovanymi bezpecnostnymi opatreniami;

o Cinnosti v pripade bezpecnostného incidentu: V pripade zistenia neobvyklej situacie alebo
vzniku bezpecnostného incidentu (napriklad strata, poSkodenie, kradez a pod.) pouzivatel o
nom neodkladne informuje vlastnika aktiva (v pripade jeho nepritomnosti svojho priameho
nadriadeného); tento navrhne napravné opatrenia a d’alsi postup v stlade s bezpecnostnym
opatrenim riadenia bezpecnostnych incidentov.

7.8.2 Aktivam AII a AIII

e Popis aktiva All: procesy a sluzby — technické sluzby podporujiice spracovanie osobnych
udajov ako napr. vykurovanie, dodavky elektrickej energie.

e Popis aktiva Alll: procesy a sluzby — technické sluzby podporujice spracovanie osobnych
udajov — komunikacéné sluzby — datové sluzby, hlasové sluzby, mobilna komunikacia.

e Umiestnenie aktiv: Nakol'ko ide o podporné sluzby, tieto su sucastou kancelarskych
priestorov organizacie.

e Priklady bezpecnostného incidentu: vypadok/strata podpornych sluzieb; Skody sposobené
tretimi stranami; hurikan; zésah bleskom; chyba udrzby; kolisavost’ elektrickej energie;
porusenie zmluvnych zavizkov; imyselné poskodenie;

e Povinnosti pouzivatelov: Opravnené osoby — pouzivatelia st povinné postupovat’ v sulade
so zdokumentovanymi bezpecnostnymi opatreniami a pri svojej praci chranit’ majetok
organizacie;

e Cinnosti v pripade bezpe¢nostného incidentu: V pripade, ak vypadok sluzby nebol zo strany
dodavatela avizovany, opravnend osoba telefonicky kontaktuje dodavatel’a s ciel'om zistenia
dovodu nedostupnosti a doby nedostupnosti podpornej sluzby. O zisteniach neodkladne
informuje priameho nadriadeného, ktory navrhne nasledny postup.



Dodavana sluzba Néazov organizacie Telefonicky kontakt | e-mailovy kontakt

Elektricka energia

Dodavky tepla

Pripojenie do siete internet

Sluzby mobilnej komunikécie

7.8.3

Aktivum ATV

Popis aktiva AIV: (software): operacny systém, aplikacny softvér, antivirovy softvér, softvér
zabezpecujuci PC pred neopravnenym vstupom zo siete internet

Umiestnenie aktiva AIV: Aktiva st umiestnené¢ v kancelarskych priestoroch ( stcast
stolovych pocitacov, notebookov a pod.)

Priklady bezpecnostného incidentu: prezradenie hesiel; odpocuvanie; chyby komunikaénych
sluzieb; aplikovanie neautorizovaného alebo netestovaného kodu; nelegalne pouzitie
softvéru; chyba udrzby; chyba softvéru; neautorizovany pristup; neautorizovand alebo
neumyselnd modifikécia; pouzitie sietovych zariadeni neautorizovanym sposobom; pouzitie
softvéru neautorizovanymi pouzivate'mi; umyselné poskodenie;

Povinnosti pouzivatel'ov: Opravnené osoby — pouzivatelia su povinni postupovat’ v sulade
so zdokumentovanymi bezpecCnostnymi opatreniami a pri svojej praci chranit majetok
prevadzkovatel’a.

Cinnosti v pripade bezpe¢nostného incidentu: V pripade vyskytu neotakavaného javu si
pouzivatel' okamzite zaznamena typ nedosiahnutej zhody alebo prieniku, vyskytujlicej sa
poruchy, spravy na obrazovke, typ zvlastneho chodu systému; pouzivatel’ nepodnika ziadne
napravné kroky, ale jav resp. udalost’ okamzZite nahlasi svojmu priamemu nadriadenému.

V pripade jeho nepritomnosti alebo na zaklade jeho pokynu, je potrebné kontaktovat
organizaciu, ktord zabezpecuje pre prevadzkovatela tdrzbu hardvérovych a softvérovych
prostriedkov, pripadne interného pracovnika zodpovedného za tidrzbu a servis HD a SW.

V pripade napadnutia Skodlivymi kodmi:
Ak sa s PC pracovat’ d4, po zachyteni Skodlivého kodu je potrebné pristipit’ ihned’ k rieSeniu:

spustenie hibkovej kontroly antivirovym softvérom,

lieCenie alebo vymazanie virusu,

reStartovanie opera¢ného systému,

identifikovanie zdroja Skodlivého kddu a vykonanie jeho elimindcie,
vykonanie opitovnej hibkovej antivirusovej kontroly.

V pripade poSkodenia databaz:

reStartovanie aplikacie,

preskimanie chybového hléasenia,

obnovenie databazy zo zalohy v pripade vel'kého poskodenia,
opétovné spustenie aplikacie a kontrola databazy.

V pripade poSkodenie aplikacie:

zmazanie alebo odinstalovanie aplikacie,
reStart pocitaca,

inStalacia aplikécie,

overenie funk¢énosti.




7.8.4 Aktivum AV

e Popis aktiva AV: (fyzické polozky): pocitace, server a pod.

e Umiestnenie aktiva AV: Aktiva AV st umiestnené v kancelarskych priestoroch organizacie.

e Priklady bezpec¢nostného incidentu: Skody sposobené tretimi stranami; poziar; povoden;
poskodenie vodou; chyba hardvéru; zasah bleskom; chyba udrzby; kolisavost’ elektrickej
energie; kradez; neautorizovany fyzicky pristup; vandalizmus; umyselné poSkodenie;

e Povinnosti vlastnika aktiva:

a) vlastnik aktiva zodpovedd za manipuldciu s aktivami v sulade so zdokumentovanymi

bezpecnostnymi opatreniami;

b) vlastnik aktiva je povinny dbat’ na to, aby obstaravany softvér, ktory bude insStalovany na

aktiva bol obstarany prostrednictvom zndmych a renomovanych zdrojov, aby sa predislo

poruseniu autorskych prav;

c) vlastnik aktiva vedie zoznam, kde su identifikované vsetky aktiva AV s poziadavkou na

ochranu prav duSevného vlastnictva;

d) vlastnik aktiva udrzuje ddokazy a udaje o vlastnictve licencii, origindlnych instalacii,

manudlov a pod. v aktivach AV

e) vlastnik aktiva vedie evidenciu pouzivatel'ov aktiv AV

f) vlastnik aktiva vykonéva, alebo zabezpeci vykonanie kontroly, Ze su inStalované len softvéry

a licencované produkty; o vysledkoch kontroly vykona pisomny zaznam;

g) vlastnik aktiva prijme, alebo zabezpeci prijatie takych opatreni, ktoré zabrania vytvaraniu

kopii softvéru a jeho pouzivanie bude v sulade s autorskym pravom;

e Povinnosti pouzivatelov: Opravnené osoby — pouzivatelia si povinné postupovat’ v stlade so
zdokumentovanymi bezpecnostnymi opatreniami.
e Cinnosti v pripade bezpe&nostného incidentu:

Server — hardvérova chyba
1. zistenie chybného komponentu
2. jeho vymena za novy

A:

A 1) inStalacia nového ovladaca k danému komponentu

A 2) reStart systému

B:

B 1) inStalacia opera¢ného systému servera

B2) iniciovanie konfiguracného CD

B3) instalacia DB

3. alternativne kontaktovat’ dodavatel'sku organizaciu zabezpecujucu sluzby udrzby HW a SW.

PC - hardvérova chyba

1. kontrola korektného zapojenia kabelaze

2. zistit’, ¢o pravdepodobne spdsobuje poruchu prvku a kontaktovat’ svojho nadriadeného, pripadne
pracovnika zodpovedného za adrzbu HW a SW

3. alternativne kontaktovat’ dodavatel'ska organizaciu zabezpecujicu sluzby udrzby HW a SW.

7.8.5 Aktivum AVI

e Popis aktiva AVI: (fyzické polozky): Zalohovacie a archivne média

Umiestnenie aktiva AVI: Aktiva st umiestnené v kancelarskych priestoroch organizéacie alebo v
externych bezpe¢nych miestach uréenych vedenim organizacie.

e Priklady bezpecnostn¢ho incidentu: ZniCenie zaznamov; poSkodenie datovych nosicov;
prezradenie hesiel; prach; zemetrasenie; poziar, povodenl; zasah bleskom; strata; kradez;



vandalizmus; umyselné poskodenie.

e Povinnosti vlastnika aktiva:

a) vlastnik aktiva zodpovedd za manipulaciu s aktivami v sulade so zdokumentovanymi
bezpecnostnymi opatreniami;

b) vlastnik aktiva zodpoveda za dodrziavanie politiky zalohovania;

c) vlastnik aktiva vedie doslednu evidenciu vytvorenych zaloznych a archivnych kopii spolu s
oznacenim miesta ich uloZenia;

d) vlastnik aktiva zabezpeci pravidelné preverenie funkcnosti kopii;

e) vlastnik aktiva v pravidelnych intervaloch vykonava kontrolu kopii, ¢i nedoslo k ich strate;

f) vlastnik aktiva zabezpeci, aby archivne zalohy boli ukladané v dostato¢nej vzdialenosti od
hlavného pracoviska, aby unikli akémukol'vek poskodeniu havariou na hlavnom pracovisku;

g) vlastnik aktiva zabezpeci, aby tidaje boli chranené Sifrovanim,;

d) Povinnosti pouzivatelov: Opravnené osoby — pouzivatelia su povinné postupovat’ v sulade so
zdokumentovanymi bezpec¢nostnymi opatreniami.

e) Cinnosti v pripade bezpeénostného incidentu: V pripade zistenia neobvyklej situacie alebo
vzniku bezpecnostného incidentu, pouzivatel' o niom neodkladne informuje vlastnika aktiva; v
pripade jeho nepritomnosti/nedostupnosti svojho priameho nadriadeného. Tato osoba vykona
presetrenie bezpecnostného incidentu.

8  Proces pre riadenie prevadzky

Proces riadenie prevadzky pozostava z nasledujucich subprocesov:
8.1 riadenie zmien,

8.2 zalohovanie a archivovanie,

8.3 udrzba zariadeni,

8.4  manipulacia s médiami,

8.5 likvidécia aktiv.

8.1 Subproces riadenie zmien
8.1.1 VSeobecny popis subprocesu riadenie zmien

Ciel' subprocesu: Pomocou subprocesu riadenie zmien zabezpecit, aby boli zmeny vykonavané na
aktivach tak, aby ich implementaciou nedoslo k ich poskodeniu, ¢i zlyhaniu a v kone¢nom désledku
naru$eniu dostupnosti, integrity a celkovej bezpe€nosti spractivanych osobnych tdajov.

Vstupy do subprocesu: Dodavatel'om informa¢ného systému (d’alej len ako ,,IS®) predlozena zmena,
bezpecnostny incident, zranitel'nost’ IS, externé hrozby, likvidécia aktiva, obstaranie nového aktiva.

Vystupy zo subprocesu: Riadené zmeny na aktivach, ktoré zabezpecia plnenie bezpecnostnych
poziadaviek a ich implementécia neohrozi dostupnost’, integritu a pod..

Pri¢iny neriadenosti subprocesu: Neovereny zdroj zmeny, nedoslednost’ zo strany pracovnika pri
nedostato¢nom testovani, nekompetentnost’, automaticky implementovana zmena.

Monitorovacie kritérid subprocesu: Zaznamy o vykonanych zmenach na aktivach, mimoriadne kopie
(predpoklad kolizneho stavu IS), trend vyskytu bezpecnostnych incidentov spdsobenych
zastaralostou operacného systému, Skodlivymi kdédmi, pripadne inymi vplyvmi, kedy vhodna
zmena v IS mohla tymto predchadzat’, protokol z mimoriadnej kontrolnej ¢innosti.

Metody riadenia subprocesu: Testovanie zamysSlanej zmeny, preverovanie predkladanych zmien,
zvazovanie dopadu zmien, mimoriadna kontrolna ¢innost’.

Profit z riadeného subprocesu: Minimalizacia po¢tu zmien, ktorych implementacia by mohla spdsobit’



naruSenie dostupnosti a integrity a pod., znizovanie ndkladov pri odstraiiovani nasledkov
bezpecnostnych incidentov sposobenych neriadenymi zmenami.

Suvisiace formulare: nie su definované.

8.1.2 Riadenie zmien

Prevadzkovy softvér

Zmeny prevadzkovych kniznic softvéru, aplikdcii a programov vykonavavedenim organizacie
schvaleny pracovnik alebo pracovnik externej organizacie. Tento rozhodne o spdsobe zmien
(manudlne, automatické) s ohl'adom na predmet zmeny. Organizacia vedie presny zoznam tych
aktiv, na ktorych je nutné vykonéavat’ zmeny. St sucast'ou procesu riadenie aktiv.

Vsetky zmeny mozu byt implementované len po dokladnom zvazeni dopadu pripadnej zmeny.

Urceny pracovnik sleduje:
e vyrobcom predkladané zmeny,
e skusenosti inych pouzivatel'ov prostrednictvom urc¢enych a schvalenych zdrojov informacii,
e dobu, pocas ktorej vyrobca garantuje podporu softvéru vo forme aktualizacii.
Pred implementéaciou zdvaznej zmeny je potrebné zabezpecit' uchovanie predoslej verzie s cielom
navratu v pripade zlyhania systému v désledku zmeny (mimoriadne zalohy).
Softvérové zaplaty (patch) a aktualizécie antivirusového softvéru su aplikované automaticky, s
cielom zvySenia bezpecnosti.

Upgrade operacného systému (OS)

Uréeny pracovnik vykona upgrade OS len vtedy, ak pdvodna verzia nespiiia poziadavky
prevadzkovatel'a. Upgrade sa nevykonava len z dovodov jeho samotnej existencie bez dalSieho
preskimania pripadne testovania zmien.

Testovanie zmien

Zmeny nesmu byt testované na kritickych aktivach, ani tych aktivach, ktoré obsahuji pre
organizaciu citlivé informécie a osobné udaje. Ak by malo dojst’ k testovaniu na takomto aktive, je
potrebné citlivé informacie a osobné udaje z aktiva presunit’ alebo bezpecne zlikvidovat.
Testovanie vykonava len uréeny pracovnik. Vysledkom testovania je rozhodnutie ¢i zmenu prijat’ a
implementovat’ na dalSie urcené aktiva (do procesov) alebo zamietnut’ a ponechat’ povodny,
nezmeneny stav. O zmene je potrebné vzdy vykonat’ zaznam.

Pred implementaciou zmeny, ktord sa tyka kritickych aktiv sa odporti¢a vykonat’” mimoriadnu
kontrolnt ¢innost’.

8.2 Subproces zalohovanie a archivovanie

8.2.1 VSeobecny popis subprocesu zalohovanie a archivovanie

Ciel’ subprocesu: Pomocou subprocesu zalohovanie a archivovanie zabezpec€it riadené vytvaranie kopii
z IS tak, aby v pripade vzniku neoCakdvaného javu, ¢i priamo bezpecnostného incidentu ich
pouzitim bol zabezpe&eny navrat do stavu, ktory spiita kritérium dostupnosti a integrity.

Vstupy do subprocesu: IS, poziadavka na zmenu IS, pracovnici, datové nosice pre vytvaranie kopii,
prostredie.

Vystupy zo subprocesu: Riadené funkéné kopie.

Pri¢iny neriadenosti subprocesu: Prostredie, ktoré nesplia dostatoéné bezpednostné poziadavky pre
uchovéavanie kopii, stav datového nosica, nespokojny pracovnik (aj v pripade externych subjektov),
vypadok podpornych sluzieb poc¢as priebehu subprocesu, strata.



Monitorovacie kritéria subprocesu: Zaznamy zo subprocesu (dodrziavanie intervalov pre vykonavanie
kopii a pod.), pocet zaznamov o stave systému, kedy jeho obnova nebola mozna, nakol’ko chybala
funk¢na kopia a pod.

Metody riadenia subprocesu: Aktualizacia subprocesu, pravidelné preverovanie funkcnosti
vyhotovenych archivnych kopii.

Profit z riadeného subprocesu: Rychly navrat IS do stavu, kedy spractivanie osobnych udajov spina
poziadavku integrity a dostupnosti.

Suvisiace formulare: nie su definované

8.2.2 Zalohovanie a archivovanie

Podla zdznamu z procesu riadenie aktiv urceni pracovnici vykonavaju:
e mimoriadne,
e zalohovacie (nazyvané aj ako prevadzkové),
e aarchivne kopie.

Intervaly pre vytvaranie prevadzkovych a archivnych kopii

Mimoriadna kopia je vytvdrana vzdy, ak su na aktive vykonané zmeny, ktoré by mohli sposobit’
narusenie integrity a dostupnosti spractivania osobnych udajov.
Vseobecne podl'a spdsobu vytvorenia zalohy pojde o:

e automaticky alebo manualne vytvorenu,

e o Uplnu alebo rozdielovu zalohu .

e Zodpovedny pracovnik urcuje typ média, na ktoré budu kopie vyhotovené.

Zabezpecovanie vytvorenych Kképii

Po vykonani képie, v pripade ak jej predmetom st pre organizaciu citlivé informécie, ako aj osobné
udaje, je potrebné tito zabezpecit’ pred neopravnenym spristupnenim.

Zaroven je potrebné zabezpecit’ dostupnost’ softvéru, umozitujuceho opitovné obnovenie systému
pomocou zaloznej a archivnej, ¢i mimoriadnej kopie.

Obnovenie udajov
Pre potreby obnovy udajov informaénych systémov zo zaloznych, archivnych, ¢i mimoriadnych
kopii zodpovedny pracovnik definuje pre kazdé jemu zverené aktivum plan obnovy.

Oznacovanie vytvorenych kopii a evidencia

Pracovnik ozna¢i novovytvoreni kopiu sposobom, ktory zabezpeci jej rychlu a jednoznacnu
identifikéaciu v systéme. Ak aplikdcia ponukne moznost automatického oznacenia kopie, pracovnik
moze potvrdit’ tuto moznost’. Kopiu ulozi do uréenej zlozky.

V pripade archivnych képii pracovnik vyhotovi zdznam o jej vytvoreni.

Preverovanie funkénosti

Pracovnik, zodpovedny za vytvaranie archivnych kopii zabezpe¢i pravidelné preverenie v
intervaloch jedenkrat za rok. O vysledkoch presktiSania vyhotovi pisomny zdznam. V pripade, ze
niektoré médium bolo posSkodené, zabezpeci vyhotovenie funkénej kopie tak, aby v pripade potreby
bola mozna obnova funk¢nosti informa¢ného systému.



Likvidacia

Archivne alebo zilohovacie kopie, ktoré boli poskodené, alebo bol ukonceny ucel spractivania
udajov, ktoré obsahuje, uréeny pracovnik bezpecne a spolahlivo zlikviduje ( tak, aby nebolo mozné
data akymkol'vek sposobom znova obnovit’). Pouzije pri tom Specidlny, na to urceny schvéleny
softvér alebo mechanické poskodenie datového nosica.

8.3 Subproces udrzba zariadeni

8.3.1 VSeobecny popis subprocesu udrzba zariadeni

Ciel’ subprocesu: Pomocou subprocesu udrzba zariadeni zabezpecit', aby aktiva
Obec Okoli¢na na Ostrove boli spravne udrziavané.

Vstupy do subprocesu: Aktiva, pracovnici, prostredie, bezpecnostny incident.

Vystupy zo subprocesu: Zaznam o vykonanej pravidelnej preventivnej udrzbe, zaznam o vyradeni
zariadenia, funkéné poziadavky spifajuce zariadenie. Pri¢iny neriadenosti subprocesu:
Nedodrziavanie intervalov pre vykonanie preventivnej udrzby, nekompetentnost’ pracovnikov,
nedoslednost’ vykonanej Udrzby, nedostatocné zdroje organizacie. Monitorovacie kritéria
subprocesu: Bezpecnostné incidenty spdsobené poruchou zariadenia, vyska nakladov vynalozenych
na udrzbu (externé subjekty), doba bezporuchovej prevadzky =zariadenia. Metddy riadenia
subprocesu: Preventivne udrzby vykonavané v uréenych intervaloch, vzdeldvanie pracovnikov.

Profit z riadeného subprocesu: Minimalizacia nakladov na opravu zariadenia, minimalizacia
bezpecnostnych incidentov  spdsobenych  poruchou zariadenia, predchadzanie vzniku
bezpecnostnych incidentov.

Suvisiace formulare:
e zaznam o udrzbe technického zariadenia,

e zaznam o premiestneni aktiva za ucelom udrzby alebo opravy.

8.3.2 Udrzba zariadeni

Ku vSetkym obstaranym technickym zariadeniam (aktivam) je potrebné uchovévat’ sprievodna
dokumentéaciu tykajucu sa okrem iného aj vyrobcom odporacanych servisnych intervalov.
Sprievodna dokumentacia je ukladand u vediiceho zamestnanca. V elektronickej podobe je sti¢astou
aplikacie. V sulade s fou urCeni pracovnici organizacie, pripadne autorizovany personal (v
zavislosti od aktiva, zmluvnych podmienok a pod.) vykondvaju preventivnu udrzbu zariadeni.

Zaznam o udrzbe
Ku kazdému takto udrziavanému aktivu prevadzkovatel vedie zdznam. Zaznam obsahuje:
e Uplny ndzov, inventarne oznacenie zariadenia a datum obstarania,
umiestnenia (adresa, poschodie, kancelaria, pripadne iny podrobny popis),
predpokladany termin (pripadne interval) vykonavania preventivnej udrzby,
kto zodpoveda za vykonanie udrzby (aj v pripade externych subjektov),
zoznam o vSetkych predpokladanych poruchéch, ktoré mézu na zariadeni nastat’,
popis Cinnosti, ktoré je potrebné minimalne na zariadeni vykonat (formuldr s nazvom
»Zaznam o udrzbe technického zariadenia®).

Zakladné ¢innosti udrzby

Medzi tieto Cinnosti patri:
e audio — vizualna obhliadka zariadenia,
e odstranenie prachu zvnutra zariadenia,



e kontrola pohyblivych casti,
e kontrola inStalovaného softvéru a jeho preverenie podla konkrétneho preberacieho
protokolu.

Pri zaloznych zdrojoch (UPS):
e Kontrola kapacity batérii.
e Po ich vymene kalibracia. Kalibracia je vykonavana v intervaloch ur¢enych dokumentaciou
vyrobcu.

Nasledne pracovnik zodpovedny za vykonanie udrzby zaznamena:
e datum vykonania udrzby,
e popis ¢innosti vykonanych na zariadeni,
e zaznam o poruche, ak nastala,
e podpis pracovnika, ktory udrzbu vykonal.

Premiestnenie aktiva z dovodu udrzby alebo opravy

Ak aktivum obsahuje osobné tdaje, tieto je potrebné v pripade, ak sa o ich udrzbu stard externy
subjekt zlikvidovat’ alebo riziko stvisiace s pristupom k nim premietnut’ do zmluvnych podmienok
medzi Obec Okoli¢nd na Ostrove a externym subjektom.

Ak je potrebné zariadenie premiestnit’ (prevziat mimo obvyklych priestorov) za ucelom
udrzby/opravy, ktoru nie je mozné vykonat’ priamo na mieste, urCeny pracovnik o tomto vykona
zdznam. V zdzname uvedie:

e datum,

dovod premiestnenia,

predpokladané ¢innosti, ktoré budu na zariadeni vykonané,

predpokladany datum vratenia zariadenia,

v pripade, ak zariadenie obsahuje citlivé informacie je potrebné preverit’, ¢i externy subjekt
na zéklade zmluvy ma opravnenie toto zariadenie prevziat,

e ak je zariadenie nahradené inym, uvedie sa jeho ndzov a typ, pripadne d’alSie podmienky
jeho pouzivania (formuldr s nazvom ,,zdznam o premiestneni aktiva za u¢elom udrzby alebo
opravy*).

Vo vsetkych pripadoch, Ziadnou z Cinnosti, ktord bude vykonand na zariadeni, nesmie dojst’ k
poruseniu zaru¢nych, poistnych alebo inych zmluvnych podmienok.

8.4  Subproces manipulicia s médiami

8.4.1 VSeobecny popis subprocesu manipuliacia s médiami
Ciel’ subprocesu: Pomocou subprocesu manipuldcia s médiami zabezpecit' ochranu informacii, ako

aj osobnych tidajov a chranit ich pred poSkodenim, neopravnenym spristupnenim a pod.

Vstupy do subprocesu: Prevadzkové a archivne média.

Vystupy zo subprocesu: Riadené pouzivanie médii.

Pri¢iny neriadenosti subprocesu: Médium, ktoré nebolo schvalené, nedodrZiavanie poZiadaviek na

bezpecné ulozZenie, pouzivanie médii pre sukromné ucely, nekompetentnost’ pracovnikov, Skodlivy
kod, strata, kradez €1 iny bezpecnostny incident.

Monitorovacie kritéria subprocesu: Riadeny inventarny zaznam o aktivach

Metody riadenia subprocesu: Schvalovanie pouzivania uréenym pracovnikom, poucenie pracovnikov o

pouzivani aktiva, kontroly pouzivania aktiv.



Profit z riadené¢ho subprocesu: Ochrana aktiva a s tym stvisiacich informaécii.

Suvisiace formulare: nie su definované.

8.4.2 Riadenie subprocesu manipulacia s médiami
Vsetky aktiva prevadzkovatel'a, ako aj média musia byt riadené a sti€astou inventarneho zoznamu.
Zaradenie média do pouZzivania schvaluje urceny pracovnik, ktory tiez dba na to:

e aby pocet aktiv bol primerany poziadavkdm jednotlivych procesov a nedochadzalo tak k
nadbytoc¢nosti a zvySovaniu rizika straty, ¢i neoprdvneného spristupnenia osobnych udajov,
ktoré st aktivom uchovavané (udrziavanie minimalneho poctu aktiv)

e (ije médium spolahlivé, ¢i bude vyhovovat’ o¢akavanym poziadavkam

e Cineobsahuje Skodlivy kod (ako aj nasledné pravidelné preverovanie)

e aby citlivé informacie, ako aj osobné udaje, ktoré st alebo budu predmetom aktiva, boli
chranené pred neopravnenym spristupnenim

e aby pracovnici, ktorym je aktivum zverené boli pouceni o jeho pouzivani aj s ohl'adom na
bezpecnostné hrozby tykajlice sa daného typu aktiva.

PriebeZné revidovanie ziznamov

Udaje, ktoré st zaznamenavané na opakovatel'ne pouZivané média musia byt priebezne revidované.
V pripade, ak uz nie st potrebné, musia byt bezpecne zlikvidované. Za priebezntl likvidaciu
zodpoveda pracovnik, ktorému bolo aktivum zverené.

Na médid moézu byt zaznamenané len tie udaje, ktoré suvisia s vykonom pracovnych povinnosti
pracovnika.

Pouzivanie médii mimo priestorov organizacie

Informécia o vSetkych prenosnych médiach, ktoré su vynaSané mimo priestorov

Obec Okoli¢na na Ostrove musi byt’ sucastou inventarneho zadznamu.

Prevadzkové a archivne médid je potrebné ukladat’ do zabezpe€enych priestorov a zabezpecenych
objektov. V pripade archivnych kopii a stivisiacich médii je potrebné zabezpecit’ ich ulozenie tak,
aby neboli ukladané spolu.

Média moézu byt pripajané len k povolenym a schvalenym aktivam.

8.5 Subproces likvidacia aktiv

8.5.1 VSeobecny popis subprocesu likvidacia aktiv

Ciel' subprocesu: Pomocou subprocesu likvidacia aktiv zabezpeCit bezpecny spdsob likvidacie
udajov este pred vyradenim, predchadzanie moznosti neopravneného spristupnenia a dodrziavanie
legislativnych poziadaviek v pripade dodrziavania leh6t ulozenia.

Vstupy do subprocesu: Prevadzkové a archivne média, technické zariadenia, ktoré neplnia
poziadavky, ktoré sa od nich ocakavajui, spractivané udaje.

Vystupy zo subprocesu: Likvidacia tidajov tak, aby nedoslo k ich opdtovnému obnoveniu, zneuzitiu,
neopravnenému spristupneniu, zdznam o vyradeni aktiva.

Pri¢iny neriadenosti subprocesu: NedodrZiavanie lehdt uloZenia, nedodrZiavanie spOsobov
likvidacie, nepreverenie aktiva, ¢i neobsahuje citlivé udaje pred jeho odovzdanim alebo
spristupnenim tretej strane (externému subjektu), prijemcovi, nedostatoéné zmluvné oSetrenia vo
vztahu k tretim stranam a ich pristupu k citlivym informaciam prevadzkovatela.

Monitorovacie kritéria subprocesu: Riadeny inventarny zaznam o aktivach, kontroly pouZzivanych
aktiv, bezpecnostné¢ incidenty spdsobené neopravnenym spristupnenim citlivych udajov.



Metody riadenia subprocesu: Vyuzivanie bezpecného spdsobu likvidacie skartovacimi strojmi a
bezpecnostnymi aplikidciami, poucenie pracovnikov o likvidacii a suvisiacich hrozbach.

Profit z riadeného subprocesu: Ochrana aktiva organizicie a s tym stvisiacich osobnych tidajov.

Suvisiace formulare: nie su definované.

8.5.2 Likvidacia aktiv
Likvidacia je zavere¢nou fazou aktiva a jej vykonaniu obvykle predchadza subprocesu riadenie
zmien.

8.5.2.1 Sposob likvidacie

Sposob likvidacie je zavisly od typu aktiva a od dovodu likvidacie:

f) v pripade papierovych médii pracovnici k likvidécii povinne pouzivaju skartovacie stroje,

g) v pripade elektronickych informacii st tieto likvidované pouzitim bezpecnych aplikécii
Specialne urCenych na zmazanie dat, alebo mechanickym posSkodenim datového nosica.

9 Riadenie bezpe¢nostnych rizik

9.1 VSeobecny popis procesu riadenia bezpe¢nostnych rizik

Ciel’ procesu: Zavedeny proces, ktory zabezpe¢i v maximalnej miere identifikovatel'nost’ hrozieb,
ktoré by mohli mat’ dopad na bezpecnost’ spractivanych osobnych tudajov.

Vstupy do procesu: Externé prostredie organizacie, nové trendy v oblasti informac¢nych technologii,
charakter organizacie, aktiva organizacie, ako aj mozné hrozby a ich pravdepodobnost’ vzniku,
existujuce opatrenia a zranitel'nosti, nasledky, bezpecnostné incidenty.

Vystupy z procesu: Sprava z vykonanej analyzy pre d’alSie preskiimanie, formulované napravné a
preventivne opatrenia, identifikované zranitel'nosti, nasledky a mozné hrozby, vysledna miera rizika.

Pric¢iny neriadenosti: Nedostatocne zdokumentované bezpecnostné incidenty, nedostato¢ny odhad
hrozieb a naslednd kvalitativna analyza, nedostato¢nd evidencia aktiv (neriadené aktiva),
neodhadnuté hrozby prostredia, nedostato¢na kvalifikatna Uroven pracovnikov, nedostatocna
implementécia prijatych napravnych a preventivnych opatreni, nevhodné monitorovacie systémy,
nedostatocnd internd komunikécia a komunikacné bariéry, nespravna analyza tidajov, nedostatocna
podpora a angazovanost’.

Monitorovacie kritéria: Implementované preventivne opatrenia.
Metddy riadenia: Kvalitativna analyza rizik s naslednym navrhom preventivnych opatreni.

Profit z riadeného procesu: Klesajuci trend bezpecnostnych incidentov, zniZzenie investicii do
naslednych napravnych opatreni, dobré meno organizacie.

Suvisiace formulare:



e sprava z vykonanej bezpe€nostnej analyzy rizik prevadzkovatela.

9.2 Vyklad zakladnych pojmov

Nasledok je vysledok udalosti ovplyviujuci ciel’.

Opatrenie je zakrok, ktory upravuje riziko.

Udalost’ je vyskyt alebo zmena urcitého suboru okolnosti.

Urovet rizika je velkost’ rizika vyjadrena ako kombinacia nasledkov a ich pravdepodobnosti.
Pravdepodobnost’ je moznost’, Ze sa nieco stane.

Zvyskové riziko je riziko, ktoré zostane po oSetreni rizik.

Riziko je miera neistoty dosiahnutia ciel’a.

Analyza rizika je proces na pochopenie povodu rizika a zistenie urovne rizika.

Postdenie rizika je celkovy proces identifikécie rizika, analyzy rizika a vyhodnotenie rizika.
Kritérid rizika su referenéné hodnoty, podla ktorych sa hodnoti zdvaznost’ rizik.
Vyhodnotenie rizika je vysledok porovnania vysledkov analyzy rizik s kritériami rizika na
urcenie, ¢i riziko alebo jeho hodnota su prijatel'né alebo tolerovatelné.

Identifikacia rizik je proces vyhl'adavania, rozpoznavania a opisovania rizik.

Riadenie rizik st koordinované aktivity na riadenie organizacie s ohl'adom na rizika.

e Osetrenie rizik je proces na Upravu rizik.

9.3 Bezpecnostna analyza

Ciel'om riadenia rizik je prostrednictvom analyzy rizik vykonat’:

a)identifikdciu aktiv, nedostupnostou ktorych doéjde k ohrozeniu kontinuity a bezpecnosti
spracuvania osobnych udajov,

b)identifikéaciu zraniteI'nych miest systému

c)navrhnut’ vhodné opatrenia (preventivneho a napravného charakteru), prostrednictvom ktorych

ddjde k minimalizacii vyskytu bezpecnostnych incidentov.

Za vykonanie bezpecnostnej analyzy zodpoveda urceny pracovnik a je vykonavana:

a) po vyskyte zdvazného bezpecnostného incidentu,

b) v pripade mimoriadnych zmien v procesoch, ktoré by mohli ohrozit’ bezpe¢nost’ spraciivanych
osobnych udajov.

9.4  Kbvalitativna bezpecnostna analyza

V podmienkach Obec Okoli¢na na Ostrove bude implementovany postup pre vykonanie analyzy
kvalitativnej — kedy tato pre vyjadrenie jednotlivych hodnét vyuZiva slovné pomenovania.
Kvalitativna analyza bude vykonana:

1. identifikaciou rizika,

2. analyzou rizika,

3. vyhodnotenim rizika,

4. oSetrenim rizika s predloZzenim vysledkov na preskiimanie vedeniu.

9.4.1 Identifikacia rizika
Identifikécia rizika znamena:
e identifikovat’ aktiva = v tejto Casti je potrebné identifikovat’ vSetky tie aktiva, ktoré suvisia
so spracivanim osobnych udajov. Identifikdcia sa vykondva fyzickym zistovanim a
inventarnym zaznamom z procesu riadenie aktiv.
e identifikovat’ hrozby = v tejto Casti bezpecnostnej analyzy je potrebné identifikovat’ vSetky
hrozby, ktoré by mohli sposobit’ naruSenie zakladnych bezpecnostnych poziadaviek na
spracuvanie osobnych udajov (integrita, dostupnost’, bezpecnost’) a to pre kazdé aktivum



zv1ast’ (resp. pre kazdy typ aktiva zvlast’). Vstupom do tejto Casti su aj:

a) predpokladané hrozby,

b) bezpecnostné incidenty, ktoré uz v podmienkach organizécie nastali,

c) vlastnici aktiv, procesov a subprocesov.

identifikovat’ opatrenia = teda vSetky tie opatrenia, ktoré uz prevadzkovatel prijal alebo
pléanuje prijat’ s cielom znizenia pravdepodobnosti akéhokol'vek bezpecnostného incidentu.
Vstupom do tejto cCasti st aj existujica dokumentacia a zdznamy o prijatych a
predpokladanych opatreniach.

identifikovat’ zranitel'nosti = kde zraniteI'nost'ou budeme rozumiet’ slabé miesto v systéme,
ktoré by hrozba mohla vyuzit’ pre poSkodenia (znizenie) kvality spractivania osobnych
udajov. Zdrojom zranitenosti mézu v podmienkach prevadzkovatela byt procesy a
subprocesy, pracovnici (aj externi), fyzické prostredie, konfigurdcie systémov, hardvér,
softvér a komunikaéné zariadenia, tretie subjekty (konkurencia, pouzivatelia a
pod.).Vstupom do tejto Casti s aj zoznam hrozieb, zoznam aktiv organizacie identifikované
opatrenia.

identifikovat’ ndsledky = znamend definovat’ mozné poSkodenia aktiv, zlyhania dostupnosti
spracivanych osobnych udajov, ¢i iné mozné nezelané stavy, ktoré¢ by aktivovanim hrozby
mohli nastat’. Vstupom do tejto Casti je aj:

zoznam aktiv,

e zoznam procesov a subprocesov,
e zoznam hrozieb,
¢ identifikované zranitel'nosti a pod.

9.4.2 Analyza rizika

Analyza rizika znamena:

a) identifikécia kritickych aktiv = ohodnotenie aktiva podl'a kritickosti s oh'adom na jeho
dolezitost’ pri spracuvani osobnych udajov, priCom organizacia berie do ivahy najma pévodnu
cenu aktiva a naklady, ktoré vzniknu v dosledku straty dovernosti, integrity a dostupnosti ako
vysledok bezpec¢nostného incidentu a pod. Zaznam o kritickom aktive je vedeny
v dokumentacii procesu riadenia aktiv.

b) posudenie a vyjadrenie nasledkov = pre vyjadrenie nasledku vznikom hrozby bude pouzita
kvalitativna stupnica, kedy:

hodnota 0 bude priradena nasledkom v pripade vel'mi nizkeho poruSenia procesov a
subprocesov v ¢asti prevadzkovatel’a, kedy prevadzkovatel’ disponuje dostatoénymi zdrojmi
pre okamzitl moZnost’ obnovy bez vplyvu na bezpecnost’ spractivanych osobnych udajov.
hodnota 1 bude priradend nasledkom v pripade nizkeho porusenia procesov a subprocesov v
Casti prevadzkovatela, kedy obnova vyzaduje docCasné zastavenie cCasti procesov a
subprocesov, ¢o by mohlo znamenat’ malé financné straty.

hodnota 2 bude priradena nasledkom v pripade stredného porusSenia, obvykle spdsobeného
poruseniami pravidiel bezpecnostnej politiky prevadzkovatela (napr. zo strany pracovnikov).
hodnota 3 bude priradend nasledkom v pripade vysokého porusenia, ktoré by mohlo
znamenat' vazne problémy pri dosahovani cielov pri spracuvani osobnych udajov, ako aj
zastavenie niektorych procesov prevadzkovatela s dopadom na tretie strany a externé
subjekty (klienti, doddvatelia a pod.); tento nasledok by tiez mohol znamenat’ Ciastocné
narusenie dobrého mena prevadzkovatel’a.

hodnota 4 bude priradend nésledkom v pripade velmi vysokého poruSenia; nasledok by
mohol znamenat’ poruSenie dobrého mena dlhodobejSieho razu.

c) posudenie a vyjadrenie pravdepodobnosti, Ze hrozba nastane = pre vyjadrenie pravdepodobnosti
bude pouzité pat’ aroviiové Clenenie, kedy:

hodnota 0 bude priradena pravdepodobnosti v pripade, ak je vyskyt hrozby vel'mi nizky resp.



vel'mi nepravdepodobny

e hodnota 1 bude priradena pravdepodobnosti v pripade, ak v podmienkach prevadzkovatel'a
zatial’ k vyskytu posudzovanej hrozby nedoslo, ale za istych okolnosti hrozba nastat’ moze;
vyjadrenie pravdepodobnosti bude ako nizke, resp. nepravdepodobné

e hodnota 2 bude priradend pravdepodobnosti v pripade, ak je mozné, Ze hrozba nastane a v
podmienkach prevadzkovatel'a uz k bezpecnostnému incidentu suvisiacemu s vyskytom
posudzovanej hrozby doslo; vyjadrenie pravdepodobnosti bude ako stredné, resp. mozné

e hodnota 3 bude priradena pravdepodobnosti v pripade, ak bezpecnostny incident v
podmienkach prevadzkovatel’a vplyvom hrozby zaznamenal Casty vyskyt; pravdepodobnost’
bude vyjadrena ako vysoka, resp. pravdepodobna

¢ hodnota 4 bude priradena pravdepodobnosti v pripade, ak bezpecnostny incident v
podmienkach prevadzkovatel'a vplyvom hrozby je pravidelny a opakujuci sa;
pravdepodobnost’ bude ako vel'mi vysoka, resp. Casta

d) urcenie rizika zvolenou metddou = vysledné riziko vyhodnotime na zaklade matice. Rizikova

stupnica bude vyjadrena nasledovne:

e nizke riziko: 0 — 2,

e stredné riziko: 3 — 5,

e vysoké riziko: 6 — 8.

matica pre . ) Vel,m} nizka Nizka . [Vysoka Vel'mi
.. Vyjadrenie 'Vel'mi Stredna .
Lreenie pravdepodobnosti nepravdepodob (nepravdepo (mozné) (pravdepod Vysol’<a
rizika e dobné) obné) (Castd)
Vel'mi nizky (0) 0 1 2 3 4
Nizky (1) 1 2 3 4 S
Vyjadrenie ,
nasledkov Stredny (2) 2 ¥
Vysoky (3) 3 4
Vel'mi vysoky (4) 4 S

9.4.3 Vyhodnotenie rizika
V tejto faze dojde k zoradeniu identifikovanych a posudzovanych hrozieb podla vyhodnotenej
miery rizika, ako aj zvyskovych rizik.

9.4.4 Osetrenie rizika
Podla zoradeného zoznamu je potrebné rozhodnit’ o tom, akym spdsobom ddjde k uprave rizik.
Prevadzkovatel'om ureny pracovnik vypracuje spravu, v ktorej okrem vyhodnotenia rizika:
e navrhne moZné preventivne a napravné opatrenia (napriklad ako formulacia bezpec¢nostnych
cielov)
e pripadne spdsob, ako by mohlo ddjst k prenosu rizika ¢i vyhnutiu sa riziku (formular s
ndzvom ,,sprava z vykonanej bezpecnostnej analyzy rizik*).



